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|l. Glosario de términos comunes

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias y evaluarlas de manera objetiva para
determinar el grado de cumplimiento de los criterios preestablecidos para la misma.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que es generado por el responsable y puesto a
disposicién de los titulares de los datos personales, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de Transparencia y Acceso a la
Informacion Publica.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o identificable. Se considera que una persona
es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filosoficas y morales, opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.
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Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que sola o juntamente con otras trate
datos personales a nombre y por cuenta del responsable.

Evaluacion de impacto en la proteccion de datos personales: Evaluacion mediante la cual los sujetos obligados que pretendan
poner en operacion o modificar politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos personales, valoran los impactos reales respecto
de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios,
deberes y derechos de los titulares, asi como los deberes de los responsables y encargados, previstos en la normativa aplicable.

Instituto o ITAIH: Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental y Proteccion de Datos Personales del
Estado de Hidalgo.

LPDPPSO: Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados para el Estado de Hidalgo.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y revisién de la seguridad de la
informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de la informacién, asi como la sensibilizacion y
capacitacion del personal, en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas criticas, recursos e
informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la organizacion, recursos e informacion;
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.
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Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea por usuarios identificados y
autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus
obligaciones;

¢) Revisar la configuracion de seguridad en la adquisicidn, operacion, desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el tratamiento de
datos personales.

PNT: Plataforma Nacional de Transparencia.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos que ha proporcionado al responsable
del tratamiento en un formato estructurado que le permita seguir utilizandolos.

Programa: Programa de Proteccion de Datos Personales.

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado, dentro o fuera del
territorio mexicano.

Responsable: Sujeto obligado de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados que decide
sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de constatar el cumplimiento continuo de
los contenidos establecidos en este Programa.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable.
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Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos
autonomos, partidos politicos, fideicomisos y fondos publicos, del &mbito federal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del titular,
del responsable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacién,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de
datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el Estatuto Organico del ITAIH, incluidas las
ponencias de los Comisionados.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 41 de la Ley de Transparencia y Acceso a la Informacion
Publica para el Estado de Hidalgo.

Il. Presentacion

De conformidad con el articulo 51 de la LPDPPSO, un sistema de gestidén es un conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales, asi
como, el cumplimiento de los principios, deberes y obligaciones previstos en dicha ley y las demas disposiciones que resulten
aplicables en la materia.

El sistema de gestion del Instituto desarrolla las siguientes cuatro fases: planificar, hacer, verificar y actuar (PHVA), de acuerdo con lo
descrito en la tabla siguiente:
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Elemento Fase del Actividades
ciclo
PHVA
Metas Planificar Identificar politicas, objetivos, riesgos, planes,

procesos y procedimientos necesarios para obtener el
resultado esperado por el responsable o encargado

o (meta).

7] . s I

L Medios de Hacer Implementar y operar las politicas, objetivos, planes,
8 accion procesos y procedimientos establecidos en la fase
E anterior.

Verificar Evaluar y medir los resultados de lo implementado, a
fin de verificar el adecuado funcionamiento del
sistema de gestién y el logro de la mejora esperada.

Actuar  Adoptar medidas correctivas y preventivas en funcion
de los resultados y de la revision realizada, o de otra
informacion relevante, para lograr la mejora continua.
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ACTUAR

Adoptar medidas correctivas y
preventivas en funcion de los
resultados y de la revision realizada, o

de otra informacién relevante, para
lograr la mejora continua

o o PLANIFICAR
Identificar politicas, objetivos,

riesgos,  planes, procesos Y
procedimientos  necesarios  para

SISTEMA DE obtener el resultado esperado por el
GESTION responsable o encargado (meta).
Evaluar y medir los resultados de lo
implementado, a fin de verificar el
adecuado funcionamiento del
sistema de gestion y el logro de la Implementar y operar las politicas,
mejora esperada. objetivos, planes, procesos y

procedimientos establecidos en la
fase anterior

Para la elaboracion del presente documento, se identificaron las obligaciones que establece la LPDPPSO, a partir de ello, se definieron
las acciones a seguir para su cumplimiento.

lll. Objetivos del Programa

El presente programa tiene como objetivos los siguientes:

1.

Proveer el marco de trabajo necesario para la protecciéon de los datos personales;

Cumplir con las obligaciones que establece la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados para
el Estado de Hidalgo, asi como la normatividad que derive de los mismos;

Establecer los elementos y actividades de direccion, operacion y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica y continua; y

Promover la adopcion de mejores practicas en la proteccion de datos personales, de manera preferente una vez que el
programa se haya implementado de manera integral en la organizacion, o bien, cuando se estime pertinente la implementacion
de buenas practicas en tratamientos especificos.
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IV. Responsabilidades dentro del Programa

Con fundamento en lo dispuesto por los articulos 116 y 117, fraccion Il de la LPDPPSO, que sefialan que el Comité de Transparencia
es la autoridad maxima en materia de proteccion de datos personales y que tiene entre sus funciones la de coordinar, supervisar y
realizar las acciones necesarias para garantizar el derecho a la proteccion de los datos personales en la organizacion del responsable,
dicho 6rgano tendra las siguientes funciones con relacion a este programa:

I. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que correspondan para el cumplimiento de la
presente Ley y demas disposiciones que resulten aplicables en la materia;

Il. Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la proteccion de los datos personales en la
organizacién del responsable, de conformidad con las disposiciones previstas en la presente Ley y en aquellas disposiciones que
resulten aplicables en la materia, en coordinacién con el oficial de proteccion de datos personales, en su caso;

lll. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion de las solicitudes para el ejercicio de
los derechos ARCO;

IV. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los datos personales, o se declare
improcedente, por cualquier causa, el ejercicio de alguno de los derechos ARCO;

V. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios para una mejor observancia de la presente
Ley y demas ordenamientos que resulten aplicables en la materia;

VI. Supervisar, en coordinacion con las areas o unidades administrativas competentes, el cumplimiento de las medidas, controles y
acciones previstas en el documento de seguridad;

VII. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto;

VIII. Establecer programas de capacitacién y actualizacién para los servidores publicos en materia de proteccidon de datos personales,
y

IX. Dar vista al érgano interno de control o instancia equivalente en aquellos casos en que tenga conocimiento, en el ejercicio de sus
atribuciones, de una presunta irregularidad respecto de determinado tratamiento de datos personales.
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(S ] g o Las politicas a que hace referencia la fraccion | anterior, incluyen la presentacién de un informe que debera presentarse en

las primeras dos semanas del mes de marzo de cada afo y referira al afo inmediato anterior. Algunos de los elementos que
pueden incluirse en el informe son:

- Estadistica e informacion general sobre el cumplimiento de las obligaciones sefialadas en el Programa de Proteccién de Datos
Personales por parte de las unidades administrativas;

- Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para cumplir con las obligaciones especificas
que establece el Programa de Proteccion de Datos Personales, y

- Los resultados de las revisiones y auditorias.

Para que los objetivos planteados se logren con éxito, el Programa requiere del apoyo e impulso directo del mas alto nivel de la
institucion. En ese sentido, el Programa se debera hacer del conocimiento del Consejo General del ITAIH, a fin de que tome las
medidas necesarias para que el mismo se observe en el Instituto.

La intervencion del Consejo General del ITAIH tendra la finalidad unica de impulsar la debida implementacién del Programa al interior
de este Instituto, en su caracter de maxima autoridad de datos personales en la organizacion.

Asimismo, para que la implementacion del Programa tenga como resultado el cumplimiento integral de las obligaciones que establece
la LPDPPSO, el Programa sera de observancia obligatoria para todas las personas servidoras publicas del ITAIH que en el
ejercicio de sus funciones traten datos personales.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir con las obligaciones que establece este Programa,
para lo cual deberan asignar los recursos materiales y humanos necesarios, y prever lo que se requiera en sus programas de trabajo.

Para ello, resulta fundamental que el Programa se conozca al interior del sujeto obligado, por lo que el Comité de Transparencia se
encargara de difundirlo entre los servidores publicos.

V. Alcance del Programa

El presente programa aplicara a todas las unidades administrativas del ITAIH que realicen tratamiento de datos personales en ejercicio
de sus atribuciones, y a todos los tratamientos de datos personales que éstas efectien en ejercicio de sus atribuciones.
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Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las obligaciones establecidas en la LPDPPSO, se cubriran
todos los principios, deberes y obligaciones que establece dicha norma para los responsables del tratamiento.

Las unidades administrativas que forman parte de ITAIH, y que deberan observar el Programa son las siguientes:

Consejo General;

Presidencia;

Ponencias;

Secretaria Ejecutiva;

Direccion de Acceso a la Informacion;
Direccion de Proteccion de Datos Personales;
Direccion de Transparencia y Verificacion;
Direccidén Juridica y de Acuerdos;

Direccion de Tecnologias de la Informacion;
10 Direccion de Administracion y Finanzas;

11. Comunicaciéon Social;

12. Organo Interno de Control.

©CoNOORWN =

VI. Politica de Gestion de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas debera cumplir con los principios, deberes y obligaciones
que prevé la LPDPPSO, para lo cual este programa establecera el marco de trabajo minimo que se debera seguir para alcanzar dicho
objetivo.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de datos personales que realicen las
unidades administrativas, de acuerdo con lo que establece la LPDPPSO, y segun el ciclo de vida de los datos personales

Asimismo, el ITAIH procurara la adopcidon de mejores practicas para la proteccion de datos personales, en aquellos tratamientos que
asi lo permitan y segun el nivel de madurez que exista.
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Hidalgo

Obtencidn

(licitud, informacién,

consentimiento,

proporcionalidad,
seguridad,

confidencialidad)

Ciclode
vida de los
datos
personales

Uso

registro, organizacion,
conservacion, elaboracion,
Eliminacién u{tiliz‘alcién, comunica_cién,
difusion, almacenamiento,
posesion, acceso, manejo,

(calidad, seguridad) aprovechamiento,

divulgacion, transferencia,
disposicion.

(calidad, finalidad, lealtad,
couridad, confidencialidag
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6.1 Inventario de tratamientos de datos personales

Para el debido cumplimiento de las obligaciones, es necesario que cada una de las unidades administrativas realicen un diagndstico
de los tratamientos de datos personales que llevan a cabo.

El diagndstico en mencién se basa en la elaboracion de un inventario con la informacién basica de cada tratamiento de datos
personales que se realizan en el ITAIH.

Por “inventario de tratamientos de datos personales” se entendera el control documentado que se llevara de los tratamientos que
realizan las unidades administrativas del ITAIH, realizado con orden y precision.

El inventario de datos personales al que hace referencia la LPDPPSO en los articulos 49, fraccion lll, 53, fraccién |V, identificara los
siguientes elementos relevantes:

1. ¢ Qué tratamientos de datos personales realiza la unidad administrativa?
Hay que identificar cada uno de los procesos en los que la unidad administrativa trata datos personales.

2. ;Qué unidad administrativa esta a cargo de estos procesos y que por tanto sea la administradora de las bases de datos o
archivos que se generen con motivo de dichos tratamientos?

Hay que identificar o definir si la unidad administrativa esta a cargo del proceso en donde se tratan los datos personales, segun las
atribuciones o facultades normativas.

Podria ocurrir que una unidad administrativa trate datos personales recabados en el marco de un proceso del cual no es responsable.
Por ejemplo, con motivo de una consulta, la unidad administrativa “X” podria tener acceso a datos de contacto del particular que realizé
la consulta, sin embargo, la unidad administrativa que esta a cargo del procedimiento de atencién a consultas, y quien administra la
base de datos de las consultas que recibe la institucion es la unidad administrativa “Y”.

Asimismo, podria darse el caso en que dos o mas unidades administrativas estén a cargo de un proceso mediante el cual se recaban
los datos personales y que administren las bases de datos correspondientes de manera conjunta.
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En ese sentido, para definir quién esta a cargo del proceso mediante el cual se recaban los datos personales y que, por tanto,
administre las bases de datos o archivos correspondientes, es necesario analizar la funcién que realiza cada unidad administrativa
dentro del proceso, y las atribuciones o facultades normativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la unidad administrativa, sera necesario determinar
lo siguiente, de acuerdo con el ciclo de vida de los datos personales:

a. (,Como se obtienen los datos personales?
¢ Directamente del titular

O

O 0O O O O

De manera personal, con la presencia fisica del titular de los datos personales o su representante, en su caso.
Via telefonica

Por correo electrénico

Por Internet o sistema informatico

Por escrito presentado directamente en las oficinas del sujeto obligado

Por escrito enviado por mensajeria

e Mediante una transferencia

o
o

Quién transfiere los datos personales y para qué fines
Medios por los que se realiza la transferencia

e De una fuente de acceso publico

b. ¢ Qué tipo de datos personales se tratan? ;son sensibles?

c. ;Doénde se almacenan y realiza el tratamiento de los datos personales?
e Seccion, serie y subserie de archivos
¢ Formato en que se encuentra la base de datos: fisico y/o electrénico
e Ubicacion de la base de datos

d. ;Para qué finalidades se utilizan los datos personales?
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Las finalidades son acciones mas especificas de los procesos de los que derivan los tratamientos de datos personales. Por ejemplo,
el procedimiento podria ser “contratacion de personal’ y las finalidades “evaluacion de curriculum para la seleccién de personal”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de consentimiento (tacito o expreso y por
escrito), y en caso de que no se requiera, definir qué supuestos (fracciones) del articulo 19 de la LPDPPSO se actualizan.

Asimismo, se debera sefialar el marco juridico que da facultades para el tratamiento de datos personales (disposiciéon normativa,
articulo, fraccién, inciso, parrafo).

e. ¢ Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quién se comunican los datos personales
al interior del sujeto obligado?

Se debera identificar el catalogo de personas servidoras publicas al interior del sujeto obligado que tienen acceso a los datos
personales y para qué fin.

f. ¢ Intervienen encargados en el tratamiento de los datos personales?
Es necesario identificar el nombre del encargado y el nimero de contrato, pedido o convenio correspondiente.

g. ¢ Qué transferencias se realizan o se podrian realizar de los datos personales y con qué finalidad?
Hay que identificar las autoridades o terceros externos al Instituto a quienes se comunican los datos personales y los fines de las
transferencias.

Asimismo, es necesario senalar si se requiere el consentimiento para la transferencia, el tipo de consentimiento que se requiere en su
caso (tacito o expreso y por escrito), y en caso de que no se requiera el consentimiento, se debera definir qué supuestos (fracciones)
de los articulos 19, 98 o0 99 de la LPDPPSO se actualizan.

h. ¢Se difunden los datos personales?
Hay que sefialar si los datos personales se difunden y el fundamento juridico para ello.

i. ¢ Cual es el plazo de conservacion de los datos personales?
Este plazo tendria que estar definido en los instrumentos de clasificacion archivistica, por lo que es necesario identificar a qué serie
documental pertenecen los archivos o bases de datos en los que estan contenidos los datos personales.
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El diagndstico se debera realizar en la matriz correspondiente al Documento de Seguridad (Inventario de Tratamientos), y se debera

realizar por proceso.

Una vez que se haya realizado este diagnéstico inicial, estaremos preparados para cumplir de mejor manera con las obligaciones
previstas en la LPDPPSO.
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6.2 Cumplimiento de obligaciones

En la presente seccidn se identificaran las obligaciones que establecen la LPDPPSO y se dividiran segun las distintas etapas del ciclo
de vida de los datos personales (obtencién, uso y eliminacion), sefialando la siguiente informacion:

Descripcion de las obligaciones.

Actividades por realizar para cumplirlas.

Articulos de la LPDPPSO de los que derivan.

Unidad administrativa responsable del cumplimiento.
Listado de comprobacién del estado de cumplimiento.

La etapa de obtencién de los datos personales se identificara con la letra “O”, la de uso con la “U”, la de eliminacion con la “E”, y las
transversales con la “T”, para facil referencia.

Si bien, las obligaciones se dividieron segun el ciclo de vida de los datos personales con fines de claridad y orden, es importante
sefialar que es ineludible cumplir con todos los principios y deberes que establecen la LPDPPSO, y demas normatividad que resulte
aplicable, en cualquier momento del tratamiento o ciclo de vida de los datos personales.

A continuacion, se presenta el desglose de las obligaciones.
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6.2.1 Obligaciones TRANSVERSALES

Los deberes de seguridad y confidencialidad deben observarse especialmente en cualquier etapa del ciclo de vida de los datos
personales.

1.T. MEDIDAS DE SEGURIDAD

El deber de seguridad consiste en la implementacién de medidas de seguridad fisicas, técnicas y administrativas necesarias
para proteger los datos personales contra dafo, pérdida, alteracion, destruccién, o su uso, acceso o tratamiento no automatizado,
asi como para garantizar su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos
que permitan proteger los datos personales.

Las medidas de seguridad administrativas refieren a las politicas y procedimientos para la gestién, soporte y revision de la
seguridad de la informacién a nivel organizacional, la identificacién, clasificacion y borrado seguro de la informacién, asi como
la sensibilizacion y capacitacion del personal, en materia de proteccién de datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben considerar
las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas criticas, recursos e
informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.
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Asimismo, las medidas de seguridad técnicas abarcan el conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus
funciones;

c) Revisar la configuracién de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del software y
hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el
tratamiento de datos personales.

Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde su obtencion hasta su eliminacion.
3. ¢Cuadles son las obligaciones vinculadas con el deber de seguridad?

Generales:

Obligaciones

e Establecer 'y  mantener
medidas de seguridad de

caracter administrativo,
fisico y técnico, que permitan
proteger los datos
personales contra dafio,
pérdida, alteracion,

destruccion o su uso, acceso
o tratamiento no autorizado,

Actividades para su

cumplimiento
1. Establecer y mantener
medidas de seguridad
administrativas, técnicas y fisicas
para la proteccion de los datos
personales, a partir de las
acciones que se describen en
esta seccion.

Unidad administrativa
responsable del cumplimiento
Unidad administrativa
responsable del tratamiento con
el apoyo del area encargadade la
seguridad de la informacion al

interior de la institucion.

Medios para acreditar el
cumplimiento
Programa de Proteccién de
Datos Personales.
Documento de seguridad.
Evidencia generada en la
implementacion de  los
controles de seguridad.
Inventario de
personales del drea

datos
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Obligaciones

asi como garantizar su
confidencialidad, integridad
y disponibilidad e impedir
gue cualquier tratamiento
contravenga las
disposiciones del marco
normativo en la materia.
Tomar en cuenta otras
disposiciones vigentes en
materia de seguridad de la
informaciéon emitidas por
otras autoridades, cuando
éstas contemplen una mayor
proteccién para el titular o
complementen lo dispuesto
por la LPDPPSO.

Actividades para su
cumplimiento

2. Revisar el marco normativo
que regula el tratamiento
especifico  de los  datos
personales, a fin de identificar

medidas de seguridad
adicionales 'y  analizar la
procedencia de su

implementacion.

Unidad administrativa
responsable del cumplimiento

Unidad administrativa
responsable del tratamiento con
el apoyo del dreaencargadade la
seguridad de la informacion al
interior de la institucion.

Medios para acreditar el
cumplimiento

Inventario de sistemas de

resguardo de los datos

personales.

Inventario de tratamientos

por area.

Marco normativo que regula
en lo particular el
tratamiento en cuestion.
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Politicas internas:

Obligaciones Actividad.es.para su Unidad administratciv‘?a Medios parfa a.creditar el
cumplimiento responsable del cumplimiento cumplimiento
e Crear politicas internas para = 3. Incluir en el Programa de e (Cada una de las dreas e Programa de Proteccién de
la gestion y tratamiento de Proteccion de Datos Personales que traten datos Datos Personales, segin la
los datos personales, que los elementos sefialados en la personales. seccion 4.
tomen en cuenta el contexto = columna anterior. e Comité de e Documentacidon que se
en el que ocurren los Transparencia. genere con motivo de la
tratamientos y el ciclo de vida implementacion y
de los datos personales, es evaluacién del Programa.

decir, su obtencién, uso vy
posterior supresioén, y en las
que se incluya lo siguiente:

I.  El cumplimiento de todos
los principios, deberes,
derechos y demas
obligaciones en la
materia, de conformidad
con lo previsto en la

LPDPPSO;

Il.  Los roles y
responsabilidades
especificas de los

involucrados internos vy
externos dentro de su
organizacion,

relacionados con  los
tratamientos de datos
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Obligaciones

personales que se
efectlen;

Las sanciones en caso de
incumplimiento;

La identificacion del ciclo
de vida de los datos
personales respecto de
cada tratamiento que se
efectle; considerando la
obtencion,

almacenamiento, uso,
procesamiento,
divulgacioén, retencion,

destruccién o cualquier
otra operacion realizada
durante dicho ciclo en
funcién de las finalidades
para las que fueron
recabados;

El proceso general para el
establecimiento,
actualizacion, monitoreoy
revision de los
mecanismos y medidas de
seguridad; considerando
el analisis de riesgo
realizado previamente al

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

tratamiento de los datos
personales, y

El proceso general de
atencién de los derechos
ARCO.

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento
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Funciones de los servidores publicos que tratan datos personales:

Obligaciones

e Establecer y documentar las

funciones, obligaciones vy
cadena de rendicién de
cuentas del personal
involucrado en el
tratamiento de datos
personales.

e Establecer mecanismos para
asegurar que los servidores
publicos involucrados en el
tratamiento conozcan sus

funciones para el
cumplimiento de los
objetivos del sistema de
gestion, asi  como las

consecuencias de su
incumplimiento.

Actividades para su
cumplimiento
4.  Definir las  funciones,
obligaciones y cadena de mando
de cada servidor publico que
trate datos personales, por
unidad administrativa.

5. Comunicar a cada uno de los
servidores publicos la
informacién antes sefialada, asi
como capacitarlos en la materia.

y

Unidad administrativa
responsable del cumplimiento
Unidad administrativa

responsable del tratamiento.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el

cumplimiento
Documento en el que se
establezcan las funciones,
obligaciones y cadena de
mando de cada servidor
publico, por unidad
administrativa, que trate
datos personales.
Documento mediante el cual
se haya comunicado la
informacién antes sefialada.
Constancias de capacitacion
al personal.
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Inventario:

Obligaciones

Elaborar un inventario de
datos personales y de los
sistemas de tratamiento
(consultar guia para |la
elaboracién del inventario de
datos personales y sistemas
de tratamiento), en el que se
incluyan los  siguientes
elementos:

El catdlogo de medios
fisicos y electrdnicos a
través de los cuales se
obtienen  los  datos
personales;

Las finalidades de cada
tratamiento de datos
personales;

El catdlogo de los tipos
de datos personales que
se traten, indicando si
son sensibles o no;

V. El catdlogo de formatos

de almacenamiento, asi
como la descripcidn
general de la ubicacién

Actividades para su
cumplimiento
6. Elaborar el inventario de datos
personales y de los sistemas de
tratamiento con los elementos
sefialados en la columna
anterior.

Unidad administrativa Medios para acreditar el
responsable del cumplimiento cumplimiento
Comité de Transparencia en e |nventario de tratamiento de
conjunto con las unidades datos personales.

administrativas encargadas del
tratamiento.
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GElEAciones Actividades para su Unidad administrativ.?:\ Medios par:_;\ acreditar el
cumplimiento responsable del cumplimiento cumplimiento
fisica y/o electrdnica de
los datos personales;
V. La lista de servidores
publicos que tienen
acceso a los sistemas de
tratamiento;
VI. En su caso, el nombre
completo o}
denominaciéon o razén
social del encargado vy el
instrumento juridico que
formaliza la prestacion
de los servicios que
brinda al responsable, y

VII. En su caso, los
destinatarios o terceros
receptores de las

transferencias que se
efectien, asi como las
finalidades que las
justifican.

e Considerar en el inventario el
ciclo de vida de los datos
personales, conforme a lo
siguiente:
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Obligaciones

La obtencién de los
datos personales;

El almacenamiento de
los datos personales;

El uso de los datos
personales conforme a
su  acceso, manejo,
aprovechamiento,
monitoreo y
procesamiento,
incluyendo los sistemas
fisicos y/o electrénicos
utilizados para tal fin;

La divulgacion de los

datos personales
considerando las
remisiones y

transferencias que, en
su caso, se efectien;

El bloqueo de los datos
personales, en su caso, y
La cancelacion,
supresion o destruccién
de los datos personales.

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento

Pdgin028



fo%q Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental

y

|ta|h Proteccion de Datos Personales del Estado de Hidalgo

Andlisis de riesgo, de brecha y plan de trabajo:

Obligaciones

e Realizar un analisis de riesgo
de los datos personales,
considerando lo siguiente:

l. Los requerimientos
regulatorios, cédigos de
conducta o mejores
practicas de un sector
especifico;

Il. El valor de los datos
personales de acuerdo a
su clasificacion
previamente definida vy
su ciclo de vida;

[l El valor y exposicion de
los activos involucrados
en el tratamiento de los
datos personales;

V. Las consecuencias
negativas  para  los
titulares que pudieran
derivar de una

Actividades para su
cumplimiento

7. Elaborar el analisis de riesgo

tomando en cuenta
elementos sefialados
columna anterior.

en

los
la

Unidad administrativa
responsable del cumplimiento
Unidad administrativa
responsable del tratamiento con
el apoyo del dreaencargadade la
seguridad de la informacion al

interior de la institucion.

Medios para acreditar el
cumplimiento

Analisis de riesgo

documentado.

Documento de seguridad.
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Obligaciones

vulneracién de
seguridad ocurrida;

El riesgo inherente a los
datos personales
tratados, contemplando
el ciclo de vida de los
datos personales, las
amenazas y
vulnerabilidades
existentes para los datos
personalesy los recursos
o activos involucrados
en su tratamiento, como
pueden ser, de manera
enunciativa mas no
limitativa, hardware,
software, personal o
cualquier otro recurso
humano o material,
entre otros;

La sensibilidad de los

datos personales
tratados;

El desarrollo
tecnoldgico;

Las transferencias de
datos personales que se
realicen;

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento
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SlsiEdises Actividad.es.para su Unidad administra.tiv? Medios par? a.creditar el
cumplimiento responsable del cumplimiento cumplimiento
IX. El nUmero de titulares;
X. Las vulneraciones
previas ocurridas en los
sistemas de
tratamiento, y
XI. El riesgo por el valor
potencial cuantitativo o
cualitativo que pudieran
tener los datos
personales tratados
para una tercera
persona no autorizada
para su posesion.
e Realizar un andlisis de 8. Realizar el andlisis de brecha Unidad administrativa e  Anélisis de brecha
brecha, comparando las con los elementos sefialados en | responsable del tratamiento con documentado.
medidas de seguridad | la columna anterior. elapoyo del dreaencargadadela e Documento de seguridad.
existentes contra las seguridad de la informacion al
faltantes en la organizacion interior de la institucion.
del responsable,
considerando lo siguiente:
l. Las medidas de
seguridad existentes vy
efectivas;
I. Las medidas de
seguridad faltantes, y
[l La existencia de nuevas
medidas de seguridad
que pudieran remplazar
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Obligaciones

a uno o mas controles
implementados
actualmente.

e Elaborar un plan de trabajo
para la implementacién de
las medidas de seguridad
faltantes, asi como las
medidas para el
cumplimiento cotidiano de
las politicas de gestién vy
tratamiento de los datos
personales.

Este plan de trabajo deberd
elaborarse de acuerdo con el
resultado del analisis de riesgos y
del analisis de brecha,
priorizando las medidas de
seguridad mds relevantes e
inmediatas a establecer.

Lo anterior, considerando los
recursos designados; el personal

interno y externo en su
organizacion y las fechas
compromiso para la

implementacion de las medidas
de seguridad nuevas o faltantes.

Actividades para su
cumplimiento

9. Elaborar el plan de trabajo
después de contar con el andlisis
de riesgo y de brecha,
priorizando las medidas de
seguridad mas relevantes vy
urgentes, considerando los
recursos designados; el personal

interno 'y externo en su
organizacion, y estableciendo
fechas compromiso para la

implementacion de las medidas
de seguridad nuevas o faltantes.

y

Unidad administrativa
responsable del cumplimiento

Unidad administrativa
responsable del tratamiento con
el apoyo del drea encargadade la
seguridad de la informacion al
interior de la institucion.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

e Plan de trabajo elaborado.
e Documentos de analisis de
riesgo y de brecha.
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Revision y vigilancia:

Obligaciones
Monitorear y revisar de
manera periddica las
medidas de seguridad

implementadas, asi como las
amenazas y vulneraciones a
las que estan sujetos los
datos personales, tomando
en cuenta lo siguiente:

Los nuevos activos que
se incluyan en la gestion
de riesgos;

Las modificaciones
necesarias a los activos,
como podria ser el
cambio o migracién
tecnoldgica, entre otras;
Las nuevas amenazas
que  podrian  estar
activas dentro y fuera de
su organizacién y que no
han sido valoradas;

Actividades para su
cumplimiento

10. Elaborar un plan de
monitoreo periddico de las
medidas de seguridad
implementadas, las amenazas y
las vulnerabilidades a las que
estén  sujetos los  datos
personales, tomando en cuenta
los elementos sefialados en la
columna anterior.

11. Implementar el plan de
monitoreo periddico.

Unidad administrativa
responsable del cumplimiento
Unidad administrativa
responsable del tratamiento con
el apoyo del dreaencargadade la
seguridad de la informacion al

interior de la institucion.

Medios para acreditar el
cumplimiento

Plan de monitoreo periddico.

Documentacion  que  se

genere a partir de la

implementacion del plan.
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Obligaciones

La posibilidad de que
vulnerabilidades nuevas
o0 incrementadas sean
explotadas  por las
amenazas
correspondientes;

Las vulnerabilidades
identificadas para
determinar aquéllas

expuestas a amenazas
nuevas o pasadas que
vuelvan a surgir;

El cambio en el impacto
0 consecuencias de
amenazas valoradas,
vulnerabilidades y
riesgos en conjunto, que
resulten en un nivel
inaceptable de riesgo, y
Los incidentes y
vulneraciones de
seguridad ocurridas.

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento
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Capacitacion:

Obligaciones

Disefiar y aplicar diferentes
niveles de capacitacién del
personal bajo su mando,
dependiendo de sus roles y
responsabilidades respecto
del tratamiento de los datos
personales, seguridad de los
datos personales y el perfil de
los puestos.

Actividades para su
cumplimiento
12. Realizar las acciones
previstas en el apartado de
“Capacitacién” de la seccién
6.2.4 “Otras obligaciones” de la
Guia.

Unidad administrativa
responsable del cumplimiento

Comité de Transparencia.

Medios para acreditar el
cumplimiento

Programa de capacitacién
segln el apartado 6.2.4 de
este Programa.
Documentacion  que  se
genere a partir de la
aplicacion de la capacitacion.
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Sistema de gestion:

Obligaciones

Implementar un sistema de
gestidon para la seguridad de
los datos personales, que

permita planificar,
establecer, implementar,
operar, monitorear,

mantener, revisar y mejorar
las medidas de seguridad de
caracter administrativo,
fisicoy técnico aplicadas a los
datos personales; tomando
en consideracion los
estdndares nacionales e
internacionales en materia
de proteccién de datos
personales y seguridad.

Actividades para su

cumplimiento
13. Implementar el presente
Programa de Proteccion de
Datos Personales que se basa en
un sistema de gestién integral,
qgue no sélo abarca medidas de
seguridad sino la totalidad de
obligaciones previstas en la
LGPDPPSO.

Unidad administrativa
responsable del cumplimiento
Comité de Transparencia, unidad
administrativa encargada de la
seguridad de la informacion al

interior de la institucion.

Medios para acreditar el
cumplimiento
Programa de Proteccidon de
Datos Personales.
Documentacién que se

genere a partir de la
implementacion del
Programa.
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Documento de seguridad:

SlsiEdises Actividades para su Unidad administrativa Medios para acreditar el
cumplimiento responsable del cumplimiento cumplimiento
e Elaborar un documento de 14. Elaborar el documento de Unidad administrativa e Documento de seguridad.
seguridad con la siguiente seguridad con la informacién encargada de la seguridad de la
informacion: antes sefialada. informacién al interior de la
e E|l inventario de datos institucion y Unidad
personales y de los administrativa encargada del
sistemas de tratamiento; tratamiento de los datos.
e las funciones y
obligaciones de las
personas que traten datos
personales;
e Elanalisis de riesgos;
e Elanalisis de brecha;
e Elplan de trabajo;
e |[0os mecanismos de
monitoreo y revisiéon de
las medidas de seguridad,
y
e FEl programa general de
capacitacion.
e Actualizar el documento de = 15. Actualizar el documento de = Unidad administrativa e  Documento de seguridad.
seguridad cuando ocurranlos = seguridad cuando ocurra alguno = encargada de la seguridad de la
siguientes eventos: de los  supuestos antes  informacién al interior de la
o Se produzcan = sefialados. institucion y Unidad
modificaciones administrativa encargada del
sustanciales al tratamiento de los datos.
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Obligaciones

tratamiento de datos
personales que deriven
en un cambio en el nivel
de riesgo;

Como resultado de un
proceso de mejora
continua, derivado del
monitoreo y revision del
sistema de gestion;

Como resultado de un
proceso de mejora para
mitigar el impacto de una
vulneracién a la seguridad
ocurrida, e
Implementacioén de
acciones correctivas y
preventivas ante una
vulneracién de seguridad.

Actividades para su
cumplimiento

Unidad administrativa
responsable del cumplimiento

Medios para acreditar el
cumplimiento
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Comprobacién
Si No

1. Se han definido y se establecen y mantienen las medidas de seguridad administrativas, técnicas y fisicas necesarias O O
para la proteccién de los datos personales.
2. Se ha revisado el marco normativo que regula en lo particular el tratamiento de datos personales en cuestion, a
fin de identificar si éste contempla medidas de seguridad especificas o adicionales a las previstas en la LPDPPSO, y O O
se ha definido la procedencia de su implementacion.
3. El Programa de Proteccién de Datos Personales de la organizacion toma en cuenta el contexto en el que ocurren
los tratamientos y el ciclo de vida de los datos personales, e incluye lo siguiente:

e El cumplimiento de todos los principios, deberes, derechos y demdas obligaciones en la materia, de
conformidad con lo previsto en la LPDPPSO;

e Losrolesy responsabilidades especificas de los involucrados internos y externos dentro de su organizacion,
relacionados con los tratamientos de datos personales que se efectlen;

e las sanciones en caso de incumplimiento; = =

e La identificacion del ciclo de vida de los datos personales respecto de cada tratamiento que se efectue;
considerando la obtencion, almacenamiento, uso, procesamiento, divulgacién, retencién, destruccién o
cualquier otra operacion realizada durante dicho ciclo en funcién de las finalidades para las que fueron
recabados;

e Elprocesogeneral para el establecimiento, actualizacion, monitoreo y revisidon de los mecanismos y medidas
de seguridad; considerando el analisis de riesgo realizado previamente al tratamiento de los datos
personales, y El proceso general de atencién de los derechos ARCO.

3. Se han definido las funciones, obligaciones y cadena de mando de cada servidor publico que trata datos

personales, por unidad administrativa. = =
4. Se ha comunicado a cada servidor publico sus funciones, obligaciones y cadena de mando con relacién al O O
tratamiento de datos personales que efectua.
5. Se ha elaborado el inventario de datos personales con los siguientes elementos:

e Elcatdlogo de medios fisicos y electrdnicos a través de los cuales se obtienen los datos personales; O O

e lasfinalidades de cada tratamiento de datos personales;
e Flcatdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
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e FEl| catdlogo de formatos de almacenamiento, asi como la descripcién general de la ubicacion fisica y/o
electrénica de los datos personales;

e |alista de servidores publicos que tienen acceso a los sistemas de tratamiento;

e Ensucaso, el nombre completo o denominacion o razdn social del encargado y el instrumento juridico que
formaliza la prestacion de los servicios que brinda al responsable, y

e En su caso, los destinatarios o terceros receptores de las transferencias que se efectlen, asi como las
finalidades que las justifican.

6. En el inventario de datos personales se tomd en cuenta el ciclo de vida de los datos personales, conforme a lo
siguiente:

e |aobtencién de los datos personales;

e Elalmacenamiento de los datos personales;

e E|l uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

e |a divulgacion de los datos personales considerando las remisiones y transferencias que, en su caso, se
efectlen;

e FElblogueo de los datos personales, en su caso, y

e |acancelacion, supresion o destruccion de los datos personales.

7. Se ha realizado el andlisis de riesgo, considerando lo siguiente:

e |osrequerimientos regulatorios, cédigos de conducta o mejores practicas de un sector especifico;

e Elvalor de los datos personales de acuerdo a su clasificacién previamente definida y su ciclo de vida;

e Elvalory exposicién de los activos involucrados en el tratamiento de los datos personales;

e |as consecuencias negativas para los titulares que pudieran derivar de una vulneracion de seguridad
ocurrida;

e FElriesgo inherente a los datos personales tratados, contemplando el ciclo de vida de los datos personales,
las amenazas y vulnerabilidades existentes para los datos personales y los recursos o activos involucrados
en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal o cualquier otro recurso humano o material, entre otros;

e Lasensibilidad de los datos personales tratados;

e Eldesarrollo tecnolégico;

O O
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e las transferencias de datos personales que se realicen;
El nUmero de titulares;
Las vulneraciones previas ocurridas en los sistemas de tratamiento, y
e Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados
para una tercera persona no autorizada para su posesion.
8. Se ha realizado el anadlisis de brecha, tomando en cuenta lo siguiente:
e |as medidas de seguridad existentes y efectivas;
e Las medidas de seguridad faltantes, y O O
e |a existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente.
9. Se ha elaborado el plan de trabajo para la implementacién de las medidas de seguridad faltantes, asi como las
medidas para el cumplimiento cotidiano de las politicas de gestion y tratamiento de los datos personales, a partir

del analisis de riesgo y brecha realizado, y priorizando las medidas de seguridad mas relevantes e inmediatas a = =
establecer.
10. Se monitorea y revisa de manera periddica s medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales, tomando en cuenta lo siguiente:
e | os nuevos activos que se incluyan en la gestién de riesgos;
e | as modificaciones necesarias a los activos, como podria ser el cambio o migracion tecnoldgica, entre otras;
e Las nuevas amenazas que podrian estar activas dentro y fuera de su organizaciéon y que no han sido
valoradas;
e |a posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas O O
correspondientes;
e |as vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que
vuelvan a surgir;
e El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto,
gue resulten en un nivel inaceptable de riesgo, y
e Losincidentesy vulneraciones de seguridad ocurridas.
11. Se cuenta con un programa de capacitacion para los servidores publicos y externos involucrados en el O O

tratamiento de datos personales, y se implementa.
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12. Se implementa un sistema de gestidn para la seguridad de los datos personales. O Ol
13. Se cuenta con el documento de seguridad con la informacion que establece el articulo 53 de la LPDPPSO. O O
14. En el documento de seguridad se establece un procedimiento para su actualizacién, en caso de que ocurra O O

alguno de los supuestos del articulo 54 de la LPPDPPSO.
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2.T. DOCUMENTO DE SEGURIDAD

Por otra parte, de conformidad con el articulo 53 de la LPDPPSO, el responsable debera elaborar un documento de seguridad,
el cual debera contener, al menos, la siguiente informacion:

I. El nombre de los sistemas de tratamiento o base de datos personales;

II. EI nombre, cargo y adscripcién del administrador de cada sistema de tratamiento y/o base de datos personales;
lll. Las funciones y obligaciones del responsable, encargados y todas las personas que traten datos personales;
IV. El inventario de los datos personales tratados en cada sistema de tratamiento y/o base de datos personales;

V. La estructura y descripcion de los sistemas de tratamiento y/o bases de datos personales, sefialando el tipo de soporte y las
caracteristicas del lugar donde se resguardan;

VI. Los controles y mecanismos de seguridad para las transferencias que, en su caso, se efectuen;

VII. El resguardo de los soportes fisicos y/o electronicos de los datos personales;

VIII. Las bitacoras de acceso, operacion cotidiana y vulneraciones a la seguridad de los datos personales;
IX. El analisis de riesgos;

X. El analisis de brecha;

XI. La gestion de vulneraciones;

XIl. Las medidas de seguridad fisicas aplicadas a las instalaciones;
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XIll. Los controles de identificacion y autenticacion de usuarios;

XIV. Los procedimientos de respaldo y recuperacién de datos personales;

XV. El plan de contingencia;

XVI. Las técnicas utilizadas para la supresién y borrado seguro de los datos personales;
XVII. El plan de trabajo;

XVIII. Los mecanismos de monitoreo y revisién de las medidas de seguridad; y

XIX. El programa general de capacitacion.
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3.9 Documento de seguridad:

Obligaciones

e Elaborar un documento de
seguridad con la siguiente

informacion:

e E|l inventario de datos
personales y de los
sistemas de tratamiento;

e |as funciones y

obligaciones de las
personas que traten datos
personales;

e Elanalisis de riesgos;

e Elanalisis de brecha;

e Elplan de trabajo;

e |[0os mecanismos de
monitoreo y revisiéon de
las medidas de seguridad,
y

e FEl programa general de
capacitacion.

e Actualizar el documento de
seguridad cuando ocurran los
siguientes eventos:

o Se produzcan
modificaciones

Actividades para su
cumplimiento
14. Elaborar el documento de
seguridad con la informacion
antes sefialada.

15. Actualizar el documento de
seguridad cuando ocurra alguno
de los  supuestos  antes
sefialados.

Unidad administrativa
responsable del cumplimiento
Unidad administrativa
encargada de la seguridad de la
informacién al interior de la
institucion y Unidad
administrativa encargada del

tratamiento de los datos.

Unidad administrativa
encargada de la seguridad de la
informacién al interior de la
institucién y Unidad

Medios para acreditar el
cumplimiento
Documento de seguridad.

Documento de seguridad.
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Sl lratenes Actividades para su Unidad administrativa Medios para acreditar el
cumplimiento responsable del cumplimiento cumplimiento
sustanciales al administrativa encargada del
tratamiento de datos tratamiento de los datos.

personales que deriven
en un cambio en el nivel
de riesgo;

o Como resultado de un
proceso de mejora
continua, derivado del
monitoreo y revision del
sistema de gestion;

o Como resultado de un
proceso de mejora para
mitigar el impacto de una
vulneracién a la seguridad
ocurrida, e

olmplementacion de acciones
correctivas y preventivas
ante una vulneracion de
seguridad.
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3.T. VULNERACIONES

Ademas de las que senalen las leyes respectivas y la normatividad aplicable, se consideraran como vulneraciones de seguridad,
en cualquier fase del tratamiento de datos, al menos, las siguientes:

e La pérdida o destruccion no autorizada;

e Elrobo, extravio o copia no autorizada;

e FEl uso, acceso o tratamiento no autorizado, o

e El dano, la alteracion o modificacion no autorizada.

Consultar el documento denominado “instructivo para registrar y reportar vulneraciones de datos personales” cuyo objetivo es
establecer los medios y procedimientos para que las areas que realizan tratamientos de datos personales conozcan las acciones
a seguir ante una vulneracién de datos personales, asi como las acciones correctivas que deben implementar de forma inmediata
y definitiva.

Notificacion de la vulneracién: casos y plazo:

SlsirEea s Actividades para su Unidad administrativa Medios para acreditar el
cumplimiento responsable del cumplimiento cumplimiento
e Informar al titulary al Comité = 1. Contar con mecanismos que e Unidad administrativa e Mecanismos implementados
de Transparencia del permitan identificar cudndo encargada de la seguridad de para detectar vulneraciones
Instituto, las vulneraciones @ ocurrid una vulneracién a las la informacién al interior de ocurridas.
que afecten de forma bases de datos o archivos. la institucién 'y Unidad e Procedimiento para la
significativa los derechos administrativa encargada del gestion de vulneraciones de
patrimoniales o morales, en tratamiento de los datos. datos personales
un plazo maximo de 72 e Unidad administrativa
horas, a partir de que se responsable de la seguridad
confirme que ocurrido la de las informacién y unidad
vulneracién y que se haya administrativa responsable
empezado a tomar las de la base de datos
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SlsiEdises Actividad.es.para su Unidad administra.tiv? Medios par? a.creditar el
cumplimiento responsable del cumplimiento cumplimiento
acciones encaminadas a correspondiente, en archivos
detonar un proceso de fisicos.
mitigacion de la afectacion. 2. Establecer un procedimiento e Comité de Transparencia vy
para notificar las vulneraciones Unidad administrativa
El plazo de 72 horas comenzarda = ocurridas al titular y al ITAIH en el encargada de la seguridad de
correr el mismo dia natural en | plazo de 72 horas. la informacién al interior de
que el responsable confirme la la institucion.

vulneracién de seguridad.

Se entenderd que se afectan los
erechos patrimoniales del titular
cuando la vulneracion esté
relacionada, de manera
enunciativa mas no limitativa,
con sus bienes muebles e
inmuebles, informacion fiscal,
historial crediticio, ingresos vy
egresos, cuentas bancarias,
seguros, afores, fianzas, servicios
contratados o las cantidades o
porcentajes relacionados con la
situacion econdmica del titular.

Se entendera que se afectan los
derechos morales del titular
cuando la vulneracion esté
relacionada, de manera
enunciativa mas no limitativa,
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GElEAciones Actividades para su Unidad administrativ.?;\ Medios par:_;\ acreditar el
cumplimiento responsable del cumplimiento cumplimiento
con sus sentimientos, afectos,
creencias, decoro, honor,
reputacion, vida privada,

configuracion y aspecto fisicos,
consideracién que de si mismo
tienen los demads, o cuando se
menoscabe ilegitimamente la
libertad o la integridad fisica o
psiquica de éste.
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Contenido de informe para el titular:

Obligaciones

e Informar al titular o
siguiente con relacién a la
vulneracién ocurrida:

o Lla naturaleza del
incidente o vulneracién
ocurrida;

o Los datos personales

comprometidos;

o Las recomendaciones al
titular acerca de las
medidas que éste pueda

Actividades para su
cumplimiento
3. Elaborar un formato de
notificacién de las vulneraciones
de seguridad ocurridas, donde se
incluya la informacién a la que
refiere la columna anterior.

y

Unidad administrativa
responsable del cumplimiento
Comité de Transparencia.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento
e Formato de notificacion al
titular de la vulneracién de
seguridad ocurrida.
e (Constancia de
notificaciones.

las
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SlsiEdises Actividad.es. para su Unidad administra.tiv? Medios par? a.creditar el
cumplimiento responsable del cumplimiento cumplimiento
adoptar para proteger 4. Realizar las notificaciones de e Unidad administrativa
sus intereses; las vulneraciones cuando éstas responsable de la base de
o Las acciones correctivas = ocurran, en el momento y con la datos o archivo que fue
realizadas de forma @ informacion antes sefialada. vulnerado, con notificacién
inmediata; al Comité de Transparencia.

o Los medios donde
puede obtener mas
informacién al respecto;

o La descripcion de las
circunstancias generales
en torno ala vulneracion
ocurrida, que ayuden al
titular a entender el
impacto del incidente, y

o Cualquier otra
informacién y
documentacién que

considere conveniente
para apoyar a los
titulares.
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Medios de notificacion:

Obligaciones Actividades para su Unidad administrativa Medios para acreditar el
cumplimiento responsable del cumplimiento cumplimiento
e Determinar los medios por 7. Determinar los medios de e Unidad administrativa e Documento en el que se
los cual se notificard a los @ notificacidn de las vulneraciones. responsable de la base de describan los medios que se
titulares las vulneraciones datos o archivo que fue utilizardn en caso de que sea
ocurridas, tomando en vulnerado. necesario notificar
cuenta lo siguiente: el perfil vulneraciones.
de los titulares, la forma en e Medio utilizado para
gue mantiene contacto o notificar la vulneracién.

comunicacién con éstos, que
sean gratuitos; de facil
acceso; con la  mayor
cobertura posible y que
estén debidamente
habilitados y disponibles en
todo momento para el

titular.
Bitacora:
Obligaciones Actividades para su Unidad administrativa Medios para acreditar el
g cumplimiento responsable del cumplimiento cumplimiento
e Llevar una bitdcora de las 8. Elaborar un formato de e Comité de Transparencia. e Bitdcoras.

vulneraciones de seguridad bitdcora de las vulneraciones
ocurridas, en la que se ocurridas con la informacion
describa la vulneracion, la @ antes sefialada.

fecha en la que ocurrid, el
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motivo de ésta y las acciones
correctivas implementadas
de forma inmediata vy
definitiva.

vulneraciones de

9. Llevar una la bitacora de las
seguridad
ocurridas.

Acciones preventivas y correctivas:

Obligaciones

e Analizar las causas por las
cuales se presentd la
vulneracién e implementar
en el plan de trabajo las
acciones preventivas y
correctivas para adecuar las
medidas de seguridad y el
tratamiento de los datos
personales, a fin de evitar
gue la vulneracion se repita.

Actividades para su

cumplimiento
10. Identificar y documentar las
posibles causas de la vulneracion
e implementar las acciones
preventivas y correctivas que se
requieran para evitar que se
repita.

11. Informar al Comité de
Transparencia  las  acciones
implementadas para evitar que
se repita la vulneracién.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Analisis realizado.

Acciones implementadas.

Informe al Comité de

Transparencia.

Unidad administrativa
responsable del cumplimiento
Unidad administrativa e
encargada de laseguridad de e
la informacién al interior de e
la institucion, en lo relativo a
sistemas electronicos.
Unidades administrativas, en
archivos fisicos.
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Comprobacién

Si No
Se cuenta con mecanismos que permitan identificar las vulneraciones ocurridas a las distintas bases de datos y 0O 0O
archivos del sujeto obligado.
Se cuenta con el procedimiento para realizar notificaciones de vulneraciones tanto a los titulares como al ITAIH. O O
Se han elaborado los formatos para notificar las vulneraciones a los titulares y al ITAIH, respectivamente. O O
Se han determinado los medios para notificar las vulneraciones. ] U
Se han realizado las notificaciones de las vulneraciones en el momento y con la informacién establecida por la
LGPDPPSO. = =
Se cuenta con una bitdcora de las vulneraciones ocurridas. ] ]
Se han identificado las causas de las vulneraciones e implementado las acciones preventivas y correctivas que se 0O 0O
requieran para evitar que se repita.
Se ha informado al Comité de Transparencia sobre las acciones preventivas y correctivas implementadas para evitar 0O 0O

gue se repita la vulneracién.
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Obligaciones

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento

e [Establecer controles o
mecanismos para que
todas las personas que
intervengan en cualquier
fase del tratamiento de los
datos personales guarden
confidencialidad,
obligacién que subsistira
aun después de finalizar
sus relaciones con el
mismo y sin menoscabo
de lo establecido en las
disposiciones de acceso a
la informacién publica.

1. Incluir en las medidas de | Todas las unidades Documento de seguridad.
seguridad, controles para | administrativas que realicen Controles definidos para
garantizar la confidencialidad | tratamiento de datos la confidencialidad de los
de los datos personales. personales. datos personales.

2. Implementar los controles | Todas las unidades Evidencia de la aplicacion
para la confidencialidad de | administrativas que realicen de los controles.

los datos personales, sin | tratamiento de datos

perjuicio de lo establecido por | personales.

la Ley de Transparencia y
Acceso a Informacion Publica
para el Estado de Hidalgo.

3. Establecer clausulas en los
contratos con los encargados,

Direccion de Administracion y
Finanzas.

Contratos celebrados con
los encargados del

que obliguen a la tratamiento.
confidencialidad de los datos
personales.

4. Implementar capacitacion
para las personas servidoras
publicas del Instituto, a fin de
generar conciencia sobre la
importancia de guardar la
confidencialidad de los datos
personales que tratan.

Comité de Transparencia y
Direccion de Proteccion de
Datos Personales.

Documentacion que
acredite la capacitacion
brindada y tomada.
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Comprobacion:

Si No

Los controles para la seguridad de los datos personales incluyen medidas para la confidencialidad de los datos
personales.

Se implementan los controles para la confidencialidad de los datos personales.

Los contratos con encargados contienen cldusulas de confidencialidad.

Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde su obtencion hasta su eliminacion.
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Obligaciones relevantes en la etapa de OBTENCION de los datos personales

1.0. LICITUD

Obligaciones

Sujetar el tratamiento de
los datos personales a las
atribuciones o facultades
que la  normatividad
aplicable confiera al sujeto
obligado, asi como con
estricto apego y
cumplimiento de lo
dispuesto en dicho
ordenamiento, la
legislacion mexicana que
le resulte aplicable y, en
su caso, el derecho
internacional, respetando
los derechos vy libertades
de los titulares.

Actividades para su
cumplimiento

1. Identificar el marco
normativo (leyes, tratados o

acuerdos internacionales,
reglamentos, lineamientos,
entre otros, con sus

respectivos articulos) que
faculta a la unidad
administrativa a tratar los
datos personales para cada
una de las finalidades, y
aquél que regula el
tratamiento respectivo.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento

Todas las unidades Marco normativo respectivo.
administrativas que realicen

tratamiento de datos

personales.
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Comprobacion:

y
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Si No

1. Estan identificadas las disposiciones normativas (ley, acuerdos o tratados internacionales, reglamentos,
lineamientos, entre otros, con sus respectivos articulos) que facultan a la unidad administrativa a tratar los datos O O
personales para cada una de las finalidades que lleva a cabo, y aquél que regula el tratamiento respectivo.

2.0. LEALTAD

Obligaciones

e No obtener ni tratar los
datos personales a través
de medios engafiosos o
fraudulentos.

De acuerdo con el articulo 18
de la LPDPPSO, se entiende
por medios engafosos Yy
fraudulentos aquéllos que se
utilicen para tratar los datos
personales con dolo, mala fe
o negligencia.
e Privilegiar los intereses y
expectativa razonable de
privacidad de los titulares.

De acuerdo con el articulo 18,
fraccion Il de la LPDPPSO, se

Actividades para su
cumplimiento

1. Verificar que los datos
personales no se obtengan
con dolo, mala fe o
negligencia.

2. Verificar los tratamientos
que realiza el sujeto
obligado, a fin de confirmar
que los mismos no den lugar
a discriminacion o trato

Unidades

administrativas/ponencias
responsables del
cumplimiento

Todas
administrativas que
tratamiento

personales.

Todas

las

las

de

unidades

realicen
datos

unidades

administrativas que realicen

tratamiento
personales.

de

datos

Medios que facilitan la

acreditacion del
cumplimiento

Medios para la obtencion
de los datos personales.

Resultado de las
auditorias o
procedimientos de
revision efectuados.

Obtencion de datos
utilizando los medios

autorizados para tal fin
mediante las politicas de
Control Interno.

Avisos de privacidad.

Documentacion que se
genere durante el
tratamiento, que permita
acreditar que los datos
personales se utilizaron
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Obligaciones

entendera que el sujeto
obligado privilegia los
intereses del titular cuando el
tratamiento de datos
personales no da lugar a
discriminacién o trato injusto
o arbitrario en contra del
titular.

Asimismo, de conformidad
con el articulo 18, fraccion Il
de la LPDPPSO, se entiende
por expectativa razonable de
privacidad, la confianza que
el titular ha depositado en el
sujeto obligado respecto a
que sus datos personales
seran tratados conforme a lo
seflalado en el aviso de
privacidad y en cumplimiento
a las disposiciones previstas
en la LPDPPSO.

Esta obligacion debera
observarse a lo largo de todo
el ciclo de vida de los datos
personales, desde la

Actividades para su
cumplimiento

injusto o arbitrario en contra
del titular.

3. Elaborar avisos de
privacidad con todos los
elementos informativos que
establece la LGPDPPSO, y
con informacién que
corresponda a la realidad del
tratamiento que se efectua.

4. Incluir en los avisos de
privacidad todas las
finalidades de los
tratamientos, las cuales
deberan estar redactadas de
forma clara y concreta, para
que no haya lugar a
confusién al respecto.

5. Llevar a cabo el
tratamiento de los datos
personales sélo para los
fines informados en el aviso
de privacidad.

y

Unidades

administrativas/ponencias

responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios que facilitan la
acreditacion del
cumplimiento

conforme a lo sefalado
en el aviso de privacidad,
y segun lo dispuesto en la
normatividad.

Resultado de las
auditorias o
procedimientos de

revision efectuados.
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Unidades Medios que facilitan la
L Actividades para su administrativas/ponencias que ta
Obligaciones cumplimiento responsables del acreditacion del

. cumplimiento
cumplimiento

obtencion de estos hasta su
tratamiento y eliminacion.

Comprobacion:

Si No
1. Se ha verificado que en todos los tratamientos que realiza el sujeto obligado no se obtienen los datos personales 0O 0O
con dolo, mala fe o negligencia.
2. Los avisos de privacidad cuentan con todos los elementos informativos que establece la LPDPPSO. ] ]
3. En los avisos de privacidad se incluyen todas las finalidades del tratamiento. O O
4. Los datos personales sélo se utilizan para las finalidades previstas en el aviso de privacidad. ] U
5. Se ha verificado que todos los tratamientos que realiza el sujeto obligado no dan lugar a discriminacién o trato O O

injusto o arbitrario en contra del titular.

3.0. INFORMACION (AVISO DE PRIVACIDAD)

Uno de los elementos fundamentales para que los titulares de los datos personales puedan ejercer su derecho a la proteccion
de sus datos personales es conocer la existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, entre ello, quién es el responsable del tratamiento, para qué fines se utilizaran los datos personales, con quién se
compartiran, como ejercer los derechos de acceso, rectificacion, cancelacion oposicion (derechos ARCO) y portabilidad.

De hecho, una condicién necesaria para que el consentimiento del tratamiento de datos personales sea valido, es que éste sea
informado, lo que implica que el titular conozca el aviso de privacidad previo a la manifestacion de su voluntad.

Pégincé ]



fo%‘,—g Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

itaih 1A i
Protecciéon de Datos Personales del Estado de Hldalgo
[ Hidaigo ]

El aviso de privacidad es el documento mediante el cual se materializa el principio de informacién, y en el cual se dan a conocer
las caracteristicas principales del tratamiento de los datos personales, a través de los elementos informativos que establece la
LPDPPSO.

En ese sentido, el principio de informacién se constituye en el derecho de los titulares para conocer las caracteristicas principales
del tratamiento al que seran sometidos sus datos personales, a través del aviso de privacidad y, a su vez, en una obligacién para
el responsable de poner a disposicion de los titulares dicho aviso.

Para cumplir con el principio de Informacién se deberan seguir las siguientes reglas:

1. Redactar los avisos de privacidad que se requieran conforme a los tratamientos que lleven a cabo las unidades administrativas.
Como regla general, se requerira un aviso de privacidad por tratamiento.

Soélo en los casos en que la informacién a incluir en el aviso de privacidad de distintos tratamientos sea la misma en su mayoria,
se podra redactar un aviso de privacidad comun. El criterio para este supuesto es que la redaccion del aviso de privacidad
compartido no sea confusa.

2. Sequir la estructura que se propone en los modelos de aviso de privacidad conforme a la herramienta “Guia para la elaboracion
del Avisos de Privacidad”, aplicando el formato establecido por la Direccion de Proteccién de Datos Personales para homologar
los avisos de privacidad al interior del Instituto, para facilitar su entendimiento por parte de los titulares.

3. Elaborar las dos modalidades para cada aviso de privacidad: simplificado e integral.

4. Poner a disposicion todos los avisos de privacidad, en sus modalidades simplificada e integral, en el portal de Internet de la
institucion, en la seccidon que se destine para ello, a fin de que se difunda por medios electronicos.

De manera adicional, los avisos de privacidad deberan estar disponibles para su consulta en medio impreso (fisico) en las

instalaciones de la institucion, en donde resulte conveniente segun el medio por el que se obtengan los datos personales y por
el que se tenga contacto con los titulares.
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Asimismo, cuando ello sea necesario o conveniente, el aviso de privacidad se podra dar a conocer por otros formatos y medios,
como por ejemplo en formato sonoro, via telefénica, entre otros.
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5. Implementar mecanismos para dar a conocer el aviso de privacidad en los momentos antes sefalados, segun sea el caso.

6. Poner a disposicion el aviso de privacidad simplificado en un primer momento, de manera preferente.

3. iCuales son las obligaciones vinculadas con el principio de informacion?

Generales:

Obligaciones

e Poner adisposicion del titular
el aviso de privacidad, con
independencia de que se
requiera o no el
consentimiento.

Actividades para su
cumplimiento
1. Redactar los avisos de
privacidad que se requieran
conforme a los tratamientos que
lleven a cabo las unidades
administrativas.

Como regla general, se requerira
un aviso de privacidad por
tratamiento.

Sélo en los casos en que la
informacidén a incluir en el aviso
de privacidad de distintos
tratamientos sea la misma en su
mayoria, se podra redactar un
aviso de privacidad comun. El
criterio para este supuesto, es

Unidad administrativa
responsable del cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

Todas las unidades ' e  Aviso de privacidad
administrativas  que realicen e Procedimiento o medio para
tratamiento de datos la puesta a disposicidn de los
personales. avisos de privacidad.
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que la redaccion del aviso de
privacidad compartido no sea
confusa.

Al respecto, es importante
aclarar que los tratamientos
refieren a un proceso en lo
general, por ejemplo, un
tratamiento es la obtencién, uso
y  eliminacion de  datos
personales en los recursos de
revision, mientras que otro
distinto es la obtencion, uso vy
eliminacién de datos personales
en el procedimiento de
proteccién de derechos o para la
integracion del expediente
laboral de los servidores
publicos.

Por su parte, las finalidades son
acciones especificas que ocurren
dentro del tratamiento. Por
ejemplo, una finalidad en el
tratamiento del recurso de
revision seria identificar al
recurrente, o realizar las
notificaciones que exige la ley.
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Caracteristicas del aviso de privacidad:

Obligaciones

e El aviso de privacidad deberd
caracterizarse por ser
sencillo, con la informacién
necesaria, expresado en
lenguaje claroy comprensible
y con una estructura y disefio
gue facilite su entendimiento,
atendiendo al perfil de los
titulares a quien ird dirigido,
con la finalidad de que sea un
mecanismo de informacién
practico y eficiente.

e En el aviso de privacidad
gueda prohibido:

I. Usar frases inexactas,
ambiguas o vagas;

Il. Incluir textos o formatos
gue induzcan a los

titulares a elegir una
opcién en especifico;
. Marcar previamente

casillas, en caso de que
éstas se incluyan, para que

Actividades para su
cumplimiento
2. Seguir la estructura que se
propone en los modelos de aviso
de privacidad integral de La guia
para la elaboracién del aviso de
privacidad, los cuales podran ser
adaptados al caso concreto, con
los cambios minimos necesarios,
ya que con el modelo se busca

homologar los avisos de
privacidad al interior de |Ia
institucién, para facilitar su

entendimiento por parte de los
titulares.

3. Redactar los avisos de
privacidad con las caracteristicas
sefialadas en la columna
anterior.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y

Proteccion de Datos Personales del Estado de Hidalgo

Medios que facilitan la
acreditacién del cumplimiento

Unidad administrativa
responsable del cumplimiento

Todas las unidades ' e  Avisos de privacidad.
administrativas que realicen

tratamiento de datos

personales.
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los titulares otorguen su
consentimiento, o bien,
incluir declaraciones
orientadas a afirmar que el
titular ha consentido el
tratamiento de sus datos

personales sin
manifestacion alguna de
su parte,y

IV. Remitir a textos o
documentos que no estén
disponibles para los
titulares.

Modalidades y contenido del aviso de privacidad:

Bl Actividades para su Unidad administrativa Medios que facilitan la
cumplimiento responsable del cumplimiento acreditacion del cumplimiento
e El aviso de privacidad deberd @ 4. Redactar las dos modalidades = Todas las unidades e  Avisos de privacidad.
redactarse en sus dos para cada aviso de privacidad: =administrativas que realicen
modalidades: simplificado e @ simplificado e integral. tratamiento de datos
integral. personales.
e El aviso de privacidad 5. Incluir todos los elementos Todas las unidades e  Avisos de privacidad.
simplificado deberd contener informativos  que  resulten administrativas que realicen
los siguientes elementos @ aplicables en el aviso de @ tratamiento de datos
informativos: privacidad simplificado. personales.
o La denominacion
completa del responsable, = Para revisar que esto ocurra, se
y de manera opcional las @ sugiere realizar la
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abreviaturas o acrénimos = autoevaluacion
por los cuales es | correspondiente, con el listado
identificado por el publico; = de comprobacidon que se incluye.
o Llas finalidades del
tratamiento para las cuales
se obtienen los datos
personales, distinguiendo
aquéllas que requieran el
consentimiento del titular.
El listado de finalidades
debera ser completo y no
utilizar frases inexactas,
ambiguas o vagas. Las
finalidades deberan ser
especificas y claras, de tal
forma que el titular
identifique cada una de
ellas, sin confusion;
o Cuando se realicen
transferencias de datos
personales que requieran
consentimiento del titular,
se deberd informar:
a) Los destinatarios o
terceros -publicos o
privados, nacionales o
internacionales- a los
que se transfieren los
datos personales,
identificandolos por su
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nombre, denominacién
0 razon social, o bien,
clasificandolos por
categoria, y

b) Las finalidades de las
transferencias
relacionandolas por
cada destinatario o
tercero receptor;

o Los mecanismos y
medios disponibles para
que el titular, en su caso,
pueda manifestar su

negativa para el
tratamiento de sus datos
personales para
finalidades y
transferencias de datos
personales que
requieren el
consentimiento del

titular. Se podran incluir
casillas u opciones de
marcado u otro medio
pertinente, siempre vy
cuando esté disponible al
momento en que el
titular consulte el aviso
de privacidad y permita
que manifieste su
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negativa, previo  al
tratamiento de sus datos
personales o a la
transferencia de éstos,
segln corresponda; y
o El sitio, lugar o]
mecanismo donde se
podra consultar el aviso
de privacidad integral. Se
deberd considerar el
perfil de los titulares, la
forma en que mantiene
contacto o comunicacion
con éstos, que sean
gratuitos; de facil acceso;
con la mayor cobertura
posible y que estén
debidamente habilitados
y disponibles en todo
momento, y
o Fecha de elaboracién o
de Ultima actualizacion
del aviso de privacidad.
El aviso de privacidad integral
deberd contener los
siguientes elementos
informativos, ademas de los
sefialados para el aviso de
privacidad simplificado:

6. Incluir todos los elementos
informativos  que  resulten
aplicables en el aviso de
privacidad integral.

Para revisar que esto ocurra, se
sugiere realizar la

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Avisos de privacidad.
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o De manera opcional, las autoevaluacién
transferencias que no correspondiente, con el listado
requieran el = de comprobacion que se incluye.
consentimiento,
identificando lo siguiente:

I) los destinatarios o
terceros receptores de los
datos personales -publicos
o privados, nacionales o
internacionales- por su
nombre, denominacion o
razon  social; II) las
finalidades de las
transferencias,

relacionadas con cada
destinatario o tercero
receptor, 'y llI) el
fundamento legal que
faculta o autoriza al sujeto
obligado a llevar a cabo la
transferencia, sefialando
los articulos, apartados,

fracciones, incisos y
nombre de los
ordenamientos o)
disposicién normativa

vigente, precisando su
fecha de publicacién o, en
su caso, la fecha de la
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Ultima reforma o]
modificacion;
o El domicilio del

responsable (incluir calle,
numero, colonia, ciudad,
municipio o delegacion,
codigo postal y entidad
federativa). Se podran
incluir datos de contacto
como la direccion de la
pagina de Internet, correo
electrénico 'y numero
telefénico habilitados para
la atencion del publico en

general;
o Los datos personales que
seran sometidos a

tratamiento -tanto los que
recaba directa como
indirectamente-,
identificando aquéllos que
son sensibles. Los datos
personales podran
identificarse
puntualmente cada uno de
ellos, o bien, mediante su
tipo (de identificacién,

laborales, académicos,
biométricos,
patrimoniales, sobre
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procedimientos judiciales
o seguidos en forma de
juicio, caracteristicas
fisicas,  migratorios vy
socioecondmicos, entre
otros). De manera
opcional, se podran
informar los medios y/o
fuentes mediante los
cuales se obtienen los

datos personales,
asociados con los datos
personales;

o El fundamento legal que
faculta al responsable para
llevar a cabo el
tratamiento, con
independencia de que se
requiera o no el
consentimiento (incluir

articulos, apartados,
fracciones, incisos y
nombre de los
ordenamientos o
disposicién normativa

vigente que lo faculta o le
confiera atribuciones para
realizar el tratamiento de
datos personales que
informa en el aviso de

Pagina 72



fo‘?,q Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental

. . y
|ta|h Proteccion de Datos Personales del Estado de Hidalgo

Hidalgo

privacidad, precisando su
fecha de publicacién o, en
su caso, la fecha de la
dltima reforma 0
modificacion);

o Los mecanismos, medios y
procedimientos
disponibles para ejercer
los derechos ARCO. El
procedimiento se podra
describir puntualmente en
el aviso de privacidad, o
bien, se podrad remitir al
titular a un  medio
disponible para que lo
conozca. En cualquiera de
los dos casos, se debera
informar al menos lo
siguiente: 1) los requisitos
gue deberd contener la
solicitud para el ejercicio
de los derechos ARCO a
gue se refiere el articulo 79
de la LPDPPSO; 1l) los
medios a través de los
cuales el titular podra
presentar solicitudes para
el ejercicio de los derechos
ARCO; IIl) los formularios,
sistemas y otros métodos
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simplificados que, en su
caso, el ITAIH hubiere
establecido para facilitar al
titular el ejercicio de sus
derechos ARCO; 1IV) los
medios habilitados para
dar respuesta a las
solicitudes para el ejercicio
de los derechos ARCO; V)
la modalidad o medios de
reproduccién de los datos
personales; VI) los plazos
establecidos dentro del
procedimiento, los cuales
no deberan contravenir lo
previsto en los articulos
77,7981 y 85 de |Ia
LPDPPSO, y VlII) el derecho
que tiene el titular de
presentar un recurso de
revision ante el ITAIH en
caso de estar inconforme
con la respuesta;

o El domicilio de la Unidad
de Transparencia (calle,
numero, colonia, ciudad,
municipio o delegacion,
codigo postal y entidad
federativa, asi como su
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nimero y  extension

telefonica);

o Los medios a través de los

cuales el responsable
comunicara a los titulares
los cambios o
actualizaciones efectuados
a los avisos de privacidad
simplificados e integrales.
Implementar mecanismos
para que el titular pueda
manifestar su negativa para el
tratamiento de datos
personales para finalidades o
transferencias que requieran
el consentimiento, previo a
gue ocurra el tratamiento.

7. Disefiar mecanismos que
permitan al titular manifestar su
negativa previa al tratamiento o
transferencia de sus datos
personales, cuando se requiera
su consentimiento para ello.

Medios de difusion del aviso de privacidad:

Obligaciones

Difundir el aviso de privacidad
por medios electrénicos vy
fisicos.

Ubicar el aviso de privacidad
en un lugar visible que facilite
la consulta del titular y que le
permita acreditar
fehacientemente el

Actividades para su

cumplimiento
8. Poner a disposiciéon todos los
avisos de privacidad, en sus
modalidades  simplificada e
integral, en el portal de Internet
de la institucion, en la seccion
que se destine para ello, a fin de
que se difunda por medios
electronicos.

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Unidad administrativa
responsable del cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

e Mecanismos a disposicién
del titular para manifestar su
negativa y avisos de
privacidad respectivos.

Medios que facilitan la
acreditacion del cumplimiento
e Lugares y medios en los que
se difundieron y colocaron

los avisos de privacidad.
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cumplimiento de esta

obligacién ante el Instituto. De manera adicional, los avisos
de privacidad deberdn estar
disponibles para su consulta en
medio impreso (fisico) en las
instalaciones de lainstitucién, en
donde resulte  conveniente
segun el medio por el que se
obtengan los datos personales y
por el que se tenga contacto con
los titulares.

Asimismo, cuando ello sea
necesario 0 conveniente, el
aviso de privacidad se podra dar
a conocer por otros formatos y
medios, como por ejemplo en
formato sonoro, via telefdnica,
entre otros.

9. Ubicar los avisos de privacidad
en lugares visibles, que faciliten
su consulta por parte del titular,
tomando en cuenta su formato
(fisico,  electronico,  dptico,
sonoro, visual o de la tecnologia
de que se trate) y el medio por el
gue se dé a conocer.
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e Proveer los mecanismos para
que el titular pueda conocer
el aviso de privacidad integral
de que se trate.

10. Tener publicados, de manera
permanente, los avisos de
privacidad integrales en el portal
de Internet de la institucion, en
la seccién destinada para ello, y
en los medios indicados en el
aviso de privacidad simplificado.

El aviso de privacidad integral se
deberd poner a disposicion en
los medios que resulten mas
sencillos para su consulta,
tomando en cuenta el medio por
el cual se recabaron los datos
personales y por el que se tiene
contacto frecuente con el titular.

Momentos para la puesta a disposicidn del aviso de privacidad:

Obligaciones

e Observar los  siguientes
momentos para la puesta a
disposicién:

o De manera previa a la
obtencion de los datos
personales, cuando los
mismos se obtengan
directamente del titular,

Actividades para su
cumplimiento
11. Implementar mecanismos
para dar a conocer el aviso de
privacidad en los momentos
antes sefialados, segin sea el
caso.

12. Poner a disposicion el aviso
de privacidad simplificado en un

y

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Unidad administrativa
responsable del cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

e Sitios

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

e Medios en que se
encuentren los avisos de
privacidad integrales.

Medios que facilitan la
acreditacion del cumplimiento

e Procedimientos para puesta

a disposicion de los avisos de
privacidad.

donde estén
publicados avisos de
privacidad integrales.
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sin importar el formatoy primer momento, de manera
medio, o preferente.
o Al primer contacto con el
titular o previo al
aprovechamiento de los
datos personales, cuando
éstos se obtengan de
manera indirecta del
titular.

e El aviso de privacidad que se
deberd poner a disposicion
del titular en wun primer
momento sera el
“simplificado”, aunque si se
determina conveniente, se
podrd poner a disposiciéon el
“integral”. En todo caso, el
aviso de privacidad integral
deberd estar publicado, de
manera permanente, en el
medio  sefialado en el
simplificado.

Nuevo aviso de privacidad:

Bl s Actividades para su Unidad administrativa Medio’s que facilitan la
cumplimiento responsable del cumplimiento acreditacion del cumplimiento
e Sedeberd poner a disposicion = 13. Poner a disposicién de los Todas las unidades e Puesta a disposicion del
del titular un nuevo aviso de @ titulares un nuevo aviso de administrativas que realicen nuevo aviso de privacidad.
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privacidad, en sus dos @ privacidad cuando se actualice tratamiento de datos
modalidades, cuando: cualquiera de los supuestos personales.
antes sefialados.
I. Cambie la identidad del
sujeto obligado;
Il. Se requiera recabar datos
personales sensibles
adicionales a los
informados en el aviso de
privacidad original, los
cuales no se obtengan de
manera directa del titulary
se requiera de su
consentimiento para su
tratamiento;
lll. Cambien las finalidades
sefialadas en el aviso de
privacidad original, o
IV. Se modifiquen las
condiciones de las
transferencias de datos
personales o se pretendan
realizar transferencias no
previstas inicialmente y el
consentimiento del titular
sea necesario.

Comprobacién

Si No
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1. Se tienen identificados todos los avisos de privacidad que se requieren segun los tratamientos que realizan las 0O 0O
unidades administrativas.
2. Los avisos de privacidad estan redactados en sus dos modalidades: simplificado e integral. ] U
3. Los avisos de privacidad contienen todos los elementos informativos que exige la norma. O O
4. Los avisos de privacidad estan redactados de manera clara y sencilla, segin las caracteristicas antes sefialadas y 0O 0O
con la estructura propuesta en el modelo proporcionado en este programa.
5. Los avisos de privacidad se ponen a disposicion de los titulares en el momento en que sefiala la norma. O ]
6. Los avisos de privacidad simplificados e integrales se difunden en el portal de Internet de la institucion y estan O O
disponibles de manera impresa en las instalaciones de la institucion.
7. Los avisos de privacidad estan colocados en un lugar visible y de facil consulta por parte de los titulares. O O
8. Los avisos de privacidad integrales estan publicados en los sitios que sefialan los correspondientes avisos de 0O 0O
privacidad simplificados.
9. Los mecanismos que se ofrecen para que el titular pueda manifestar su negativa para el tratamiento de sus datos
personales, para las finalidades y transferencias que requieran su consentimiento, permiten que dicha manifestacion
pueda ocurrir previo al tratamiento.
10. En caso de requerirse, se puso a disposicion de los titulares el nuevo aviso de privacidad. ] U

4.0. MEDIDAS COMPENSATORIAS

Unidades . .
. . L . . Medios que facilitan la
. . Actividades para su administrativas/ponencias L L,
Obligaciones o acreditacion del
cumplimiento responsables del -
L cumplimiento
cumplimiento
e Instrumentar medidas 1. Dar a conocer el aviso de Todas las unidades e Evidencia de la difusion
compensatorias cuando privacidad simplificado a administrativas que realicen del aviso de privacidad
resulte imposible dar a través de la implementacion tratamiento de datos por el medio  de
conocer al titular el aviso de medidas compensatorias personales. comunicacion masiva
de privacidad simplificado cuando i) resulte imposible utilizado para la medida

de manera directa, o ello dar a conocer al titular el
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Obligaciones

exija esfuerzos
desproporcionados, de
acuerdo con los Criterios
Generales para la
instrumentacion de
medidas compensatorias
en el sector publico del
orden federal, estatal y
municipal.

Las medidas compensatorias
son mecanismos alternos
para dar a conocer a los
titulares el aviso de privacidad
simplificado, a través de su
difusién por medios de
comunicacion masiva u otros
mecanismos de  amplio
alcance, como los siguientes:

o Diario Oficial de Ila
Federacidon o diarios de
circulacion nacional;

o Diarios o gacetas oficiales
de las entidades
federativas, o diarios de
circulacion regional o local,
o] bien, revistas
especializadas;

Actividades para su
cumplimiento

aviso de privacidad de
manera directa, o Il) ello exija
esfuerzos

desproporcionados.
2. Implementacion de
medidas compensatorias,

segun lo dispuesto por los
Criterios Generales para la
instrumentacién de medidas
compensatorias en el sector
publico del orden federal,
estatal y municipal.

3. Implementar las medidas
compensatorias de
conformidad con lo dispuesto
por los Criterios Generales
para la instrumentacion de
medidas compensatorias en
el sector publico del orden
federal, estatal y municipal.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios que facilitan la
acreditacion del
cumplimiento

compensatoria
implementada.
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Unidades Medios que facilitan la
. . Actividades para su administrativas/ponencias L .
Obligaciones cumplimiento responsables del acredlta_m_on del
cumplimiento cumplimiento

o Péagina de Internet o
cualquier otra plataforma o
tecnologia  oficial  del
responsable;

o Carteles informativos;

o Céapsulas informativas
radiofénicas, o

o Cualquier otro medio
alterno de comunicacion
masivo.

De conformidad con el
articulo 2 de los Criterios
Generales para la
instrumentacion de medidas
compensatorias en el sector
publico del orden federal,
estatal y municipal, se
entiende por imposibilidad,
esfuerzos desproporcionados
y obtencién directa, lo
siguiente:

o Imposibilidad de dar a
conocer al titular el aviso
de privacidad de forma
directa: se presenta
cuando el responsable no
cuenta con los datos
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Obligaciones

personales necesarios que
le permitan tener un
contacto directo con el
titular, ya sea porque no
existen en sus archivos,
registros, expedientes,
bases o sistemas de datos
personales, o bien, porque
los mismos se encuentran
desactualizados,
incorrectos, incompletos o
inexactos.

Esfuerzos
desproporcionados para
dar a conocer al titular el
aviso de privacidad de
forma directa: cuando el
numero de titulares sea tal,
que el hecho de poner a
disposicion de cada uno de
éstos el aviso de
privacidad, de manera
directa, le implique al
responsable un costo
excesivo atendiendo a su
suficiencia presupuestaria,
o comprometa la viabilidad
de su presupuesto

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento
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Obligaciones

programado o] la
realizacién de sus
funciones o atribuciones
que la normatividad
aplicable le confiera; o
altere de manera
significativa aquellas
actividades que lleva a
cabo cotidianamente en el
ejercicio de sus funciones
o atribuciones.

Obtencion directa de los
datos personales:
cuando el titular
proporciona
personalmente sus datos
personales a quien
representa al responsable
0 a través de algun medio
que permita su entrega
directa como podrian ser
sistemas o] medios
electrénicos, oOpticos,
sonoros, visuales, via
telefonica, Internet o
cualquier otra tecnologia o
medio fisico.

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento
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Comprobacion:

1. Se tienen identificados los casos en los que se requiere la implementacién de medidas compensatorias.

2. Se han implementado las medidas compensatorias en esos casos.

3. Se ha revisado que en dichos casos haya sido imposible dar a conocer el aviso de privacidad de manera directa al
titular o ello exija esfuerzos desproporcionados.

4. Se ha evaluado si se requiere o no la autorizacion expresa del ITAIH

5. Se ha revisado que se cumple con los requisitos de los Criterios Generales para la instrumentacién de medidas
compensatorias en el sector publico del orden federal, estatal y municipal.

O 0O 0O Ogde
O 0O 0O odég

5.0. CONSENTIMIENTO

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento

Actividades para su

Obligaciones o
cumplimiento

e Contar con el 1. Identificar las finalidades Todas las unidades e Consentimiento expreso
consentimiento del titular, para las cuales se requiere el administrativas que realicen otorgado por los titulares y
para el tratamiento de sus consentimiento de los tratamiento de datos la solicitud respectiva.
datos personales, salvo titulares. personales. e Aviso de privacidad vy

que se actualice alguna de
las excepciones previstas
en el articulo 19 de la
LPDPPSO, que senala lo
siguiente:

Articulo 19. EI responsable
debera obtener el
consentimiento del titular para el
tratamiento de sus datos
personales, salvo que se

2. En esos casos, solicitar el
consentimiento de los
titulares segun las reglas que
se definen a continuacion.

procedimiento para su
puesta a disposicion.

Pégin085



’05';- Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

itaih i ! |
Proteccion de Datos Personales del Estado de Hidalgo
Unidades

Medios que facilitan la
acreditacion del
cumplimiento

Actividades para su administrativas/ponencias
cumplimiento responsables del
cumplimiento

Obligaciones

actualice  algunas de las
siguientes causales de
excepcion:

I. Cuando una norma con rango
de Ley sefale expresamente
que no sera necesario el
consentimiento del titular para el
tratamiento de sus datos
personales, por razones de
seguridad publica, salud publica,
disposiciones de orden publico o
proteccion de derechos de
terceros;

Il. Cuando exista una orden
judicial, resolucion o mandato
fundado y motivado de autoridad
competente;

Ill. Para el reconocimiento o
defensa de derechos del titular
ante autoridad competente;

IV. Cuando los datos personales
se requieran para ejercer un
derecho o cumplir obligaciones
derivadas de una relacion
juridica entre el titular y el
responsable;
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Unidades

Medios que facilitan la
acreditacion del
cumplimiento

Actividades para su administrativas/ponencias
cumplimiento responsables del
cumplimiento

Obligaciones

V. Cuando exista una situacion
de emergencia que
potencialmente pueda dafar a
un individuo en su persona o en
sus bienes;

VI. Cuando los datos personales
sean necesarios para la
prevencién, el  diagnéstico
meédico, la prestacion de
servicios de asistencia sanitaria,
el tratamiento médico, o Ia
gestién de servicios sanitarios;

Vil. Cuando los datos
personales figuren en fuentes de
acceso publico;

VIII. Cuando los datos
personales se sometan a un
procedimiento previo de
disociacion; y

IX. Cuando el titular sea una
persona reportada como
desaparecida en los términos de
la Ley en la materia.

La actualizacion de alguno de
los supuestos anteriores no
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Unidades

Obligaciones

exime al responsable del

cumplimiento de las demas

obligaciones establecidas en
la LPDPPSO.

e El consentimiento que, en
Su caso, se obtenga debe
ser libre, especifico e
informado, segun lo
dispuesto por el articulo
20 de la LPDPPSO:

Articulo 20, El consentimiento
del titular debera otorgarse de
manera:

I. Libre: Sin que medie error,
mala fe, violencia o dolo que
puedan afectar la manifestacion
de la voluntad del titular;

Referida a
licitas,
que

Il. Especifica:
finalidades concretas,
explicitas y legitimas
justifiquen el tratamiento; y

lll. Informada: Que el titular
tenga conocimiento del aviso de
privacidad, previo al tratamiento
a que seran sometidos sus datos
personales.

Actividades para su
cumplimiento

3. Solicitar el consentimiento
después de que se ponga a
disposicion del titular el aviso
de privacidad.

4. Redactar las solicitudes de
consentimiento de forma tal
que éste sea libre, especifico
e informado, y que las
solicitudes sean concisas e
inteligibles, estén en un
lenguaje claro y sencillo
acorde con el perfil del titular,
y se distingan de asuntos
ajenos a la proteccion de
datos personales, cuando ello
sea necesario.

administrativas/ponencias
responsables del
cumplimiento

Todas

las

unidades

administrativas que realicen

tratamiento
personales.

de

datos

Medios que facilitan la
acreditacion del
cumplimiento

Procedimiento
implementado
solicitud
consentimiento.
Procedimiento para la
puesta a disposicion del
aviso de privacidad.
Texto de solicitud de
consentimiento.

para la
del
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Unidades

. - . Medios que facilitan la
administrativas/ponencias

Actividades para su

Obligaciones

Por otra parte, la solicitud
del consentimiento debera
ser concisa e inteligible,
estar redactada en un
lenguaje claro y sencillo
acorde con el perfil del
titular y, cuando se refiera
a diversos asuntos ajenos
a la proteccién de datos
personales, debera
presentarse de tal forma

que se distinga
claramente de dichos
asuntos.

Dependiendo del tipo de
datos personales, el
consentimiento debera ser
tacito o expreso, siguiendo
las reglas establecidas en
el articulo 21 de |la
LPDPPP:

o Cuando los datos sean
sensibles y no se
actualice alguna de las
causales del articulo 19
de la LPDPPSO, se

cumplimiento

5. Definir el tipo
consentimiento que
requiere, segun
categorias de datos

personales que se vayan a
tratar o las disposiciones
normativas que regulen el
tratamiento.

6. Habilitar los mecanismos
necesarios para solicitar el
consentimiento expreso, en
los términos sefialados en la

responsables del
cumplimiento

de Todas

las tratamiento

personales.

las

de

unidades

se administrativas que realicen

datos

acreditacion del
cumplimiento

Solicitud del
consentimiento expreso.
Consentimiento  expreso
otorgado por los titulares.
Puesta a disposicion del
aviso de privacidad.
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Unidades Medios que facilitan la
Actividades para su administrativas/ponencias 9

Obligaciones acreditacion del

cumplimiento responsables del L
.. cumplimiento
cumplimiento
requerira el columna anterior, asi como
consentimiento documentar su obtencion.

expreso y por escrito,

es decir, a través de la 7. Documentar la puesta a
firma autografa o firma disposicion del aviso de
electronica del titular, o = privacidad para la obtencion

por medio del del consentimiento tacito.
mecanismo de
autenticacion que para
tal efecto se
establezca.
o EI consentimiento

expreso se solicitara
cuando asi lo exija una
ley o las disposiciones
aplicables.

o En todos los demas
casos se podra obtener
el consentimiento
tacito.

El consentimiento sera tacito
cuando habiéndose puesto a
disposicién del titular el aviso
de privacidad, éste no
manifieste su voluntad en
contrario.
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Unidades Medios que facilitan la
Actividades para su administrativas/ponencias 9

acreditacion del
cumplimiento

Obligaciones cumplimiento responsables del

cumplimiento

El consentimiento  sera
expreso cuando la voluntad
del titular se manifieste de
forma verbal, por escrito, por
medios electrénicos, opticos,
signos inequivocos o por
cualquier otra tecnologia.

Para la obtencién del
consentimiento expreso, el
responsable debera facilitar al
titular un medio sencillo y
gratuito a través del cual

pueda manifestar su
voluntad, el cual le permita
acreditar de manera

indubitable y, en su caso,
documentar que el titular
otorgd su consentimiento ya
sea a ftravées de wuna
declaracion o una accion
afirmativa clara.

El silencio, las casillas
previamente marcadas, la
inaccion del titular o cualquier
otra conducta o mecanismo
similar a los mencionados no
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Unidades

Medios que facilitan la
acreditacion del
cumplimiento

Actividades para su administrativas/ponencias
cumplimiento responsables del
cumplimiento

Obligaciones

deberan considerarse como
consentimiento expreso del
titular.

Se entendera que:

I. El titular otorga su
consentimiento de
manera verbal cuando
lo externe oralmente
de manera presencial
o0 mediante el uso de

cualquier otra
tecnologia que
permita la

interlocucion oral, en
ambos casos, ante la
persona que
represente al
responsable, y

Il. El titular otorga su
consentimiento  por
escrito cuando
manifieste su voluntad
en un documento,
fisico o electronico, a
través de cierta
declaracion en sentido
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Unidades

. - . Medios que facilitan la
administrativas/ponencias

Actividades para su

Obligaciones

afirmativo, firma
autografa, huella
dactilar, firma
electrénica o cualquier
mecanismo o]
procedimiento
equivalente
autorizado por la
normatividad
aplicable.

La carga de la prueba para

cumplimiento

responsables del
cumplimiento

acreditacion del
cumplimiento

acreditar la obtencién del

consentimiento expreso

correra a cargo del

responsable.

e Cuando los datos 8. Solicitar el consentimiento Todas las unidades e Procedimiento para la
personales se recaben previo a la obtencion de los administrativas que realicen solicitud del

directamente del titular, y
se requiera el
consentimiento, éste
debera solicitarse previo a
la obtencion de los datos
personales y después de
la puesta a disposicion del
aviso de privacidad.

datos personales y despueés
de la puesta a disposicion del
aviso de privacidad, cuando
los datos personales se
obtengan directamente de su
titular o representante.

tratamiento
personales.

de

datos

consentimiento.

Aviso de privacidad vy
procedimiento para su
puesta a disposicion.
Consentimiento expreso
otorgado.
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Se entendera que el
responsable obtiene los datos
personales directamente del
titular cuando es éste quien
los proporciona o la persona
que lo representa,
personalmente o por algun
medio que permita su entrega
directa como podrian ser
medios electronicos, oOpticos,
sSonoros, visuales, via

telefonica, Internet o

cualquier otra tecnologia y/o

medio.

e Cuando los datos
personales se obtengan
indirectamente del titular,
y se requiera el
consentimiento, no se
podran ftratar los datos
personales hasta que se
cuente con la
manifestacion libre,
especifica e informada del
titular, en la que autorice el
tratamiento de sus datos
personales de manera

Actividades para su
cumplimiento

9. Cuando los datos
personales no los
proporcione  personal o

directamente el titular o su
representante, el sujeto
obligado debera enviar a los
titulares el aviso de privacidad
correspondiente al medio de
contacto que tenga
registrado. Asimismo, debera
informarles que cuentan con
un plazo de 5 dias habiles
para en su caso manifestar su
negativa para el tratamiento

y

Unidades

administrativas/ponencias
responsables del
cumplimiento

Todas

las

unidades

administrativas que realicen

tratamiento
personales.

de

datos

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios que facilitan la
acreditacion del
cumplimiento

Aviso de privacidad.
Constancia de envio del
aviso de privacidad. Se
sugiere utilizar un medio
que permita acreditar la
fecha en la que el titular
recibi6 el aviso de
privacidad.

Respuesta por parte de
los titulares.
Consentimiento  expreso
otorgado.
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Obligaciones

tacita o expresa, segun
corresponda.

e El titular tendra un plazo
de cinco dias, contados a
partir del dia siguiente de
recibir el aviso de
privacidad por parte del
responsable, para que, en
su caso, manifieste su
negativa al tratamiento de
sus datos personales a
través de los medios
establecidos por el
responsable.

En caso de que el titular no
manifieste su negativa en
el plazo antes sefialado,
se entendera que ha
otorgado su
consentimiento tacito para
el tratamiento de sus
datos personales, salvo
prueba en contrario.

Se entendera que se obtienen
los datos personales de

Actividades para su
cumplimiento

de sus datos personales para
aquellas finalidades que
requieran su consentimiento.

Si el titular no manifiesta su
negativa en el plazo de cinco
dias antes sefnalado, el sujeto
obligado podra suponer que
cuenta con el consentimiento
tacito.

En el caso del consentimiento
expreso, es necesario que el
mismo se solicite, ya sea en
el cuerpo del aviso de
privacidad o] en un
instrumento aparte. El sujeto
obligado no podra tratar los
datos personales si no cuenta
con el consentimiento
expreso del titular.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios que facilitan la
acreditacion del
cumplimiento
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[ Hidaigo ]
Unidades . -
.. . - . Medios que facilitan la
. . Actividades para su administrativas/ponencias L
Obligaciones A acreditacion del
cumplimiento responsables del L
.. cumplimiento
cumplimiento

manera indirecta cuando no

se cumplan con las

condiciones sefialadas en el

apartado anterior.

e Atender las solicitudes de @ 10 prever en el procedimiento Comité de Transparencia y e Procedimiento interno
revocacion del interno para la atencion de Unidad de Transparencia. atencion derechos ARCO.
consentimiento, mismas solicitudes de  derechos
que podran ser ARCO lo relativo a Ia
presentadas por el titular revocacion del
en cualquier momento del consentimiento, segun los
tratamiento sin que se le plazos, requisitos y
atribuyan efectos procedimiento que se
retroactivos, a través del establecen para el ejercicio
ejercicio de los derechos de los  derechos de
de oposicién y cancelacion y oposicion.
cancelacion.

Comprobacién:

Si No

1. Se han identificado las finalidades para las cuales se requiere el consentimiento. | U
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2. Se ha definido el tipo de consentimiento que se requiere, segin el tipo de datos personales que se tratan y O ]
tomando en cuenta las disposiciones normativas que regulan el tratamiento.
3. Se han habilitado los mecanismos para solicitar el consentimiento expreso, en su caso. ] U
4. El consentimiento se requiere después de que se da a conocer el aviso de privacidad. O O
5. Se encuentra documentada la puesta a disposicion del aviso de privacidad y la obtencién del consentimiento O O
expreso, en su caso.
6. Las solicitudes de consentimiento se encuentran redactadas de forma tal que éste sea libre, especifico e O O
informado, y de que las solicitudes sean concisas e inteligibles, estén en un lenguaje claro y sencillo acorde con el
perfil del titular, y se distingan de asuntos ajenos a la proteccién de datos personales, cuando ello sea necesario.
7. Cuando los datos personales se recaban directamente del titular, el consentimiento se solicita previo a la O O

obtencion de los datos personales y después de la puesta a disposicién del aviso de privacidad.

8. Cuando los datos personales se recaban de manera indirecta, (1) se envia el aviso de privacidad correspondiente O O
a los titulares; (I1) se les informa sobre los 5 dias habiles que tienen para manifestar su negativa; (IllI) en caso de que

se requiera el consentimiento expreso, éste se solicita y los datos personales se tratan sélo si se cuenta con el mismo.

9. El procedimiento interno para atenciéon de derechos ARCO contempla lo relativo a la revocacién del O O
consentimiento.

6.0. CONSENTIMIENTO MENORES DE EDAD Y PERSONAS EN ESTADO DE INTERDICCION O INCAPACIDAD
DECLARADA CONFORME A LA LEY.

Unidades Medios que facilitan la
. . Actividades para su administrativas/ponencias que ta
Obligaciones . acreditacion del
cumplimiento responsables del ..
. cumplimiento
cumplimiento
e Atender las reglas de 1. Identificar los tratamientos Todas las unidades e Documentacion que
representacion previstas de menores de edad o de administrativas que realicen acompaine la solicitud y el
en el Codigo Civil Federal personas que se encuentren  tratamiento de datos otorgamiento del
y demas disposiciones en estado de interdiccion o personales. consentimiento por parte

que resulten aplicables en  incapacidad declarada
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la materia especifica de
que se trate, para la

obtencién del
consentimiento de
menores de edad o de
personas que se

encuentren en estado de
interdiccién o incapacidad
declarada conforme a la
ley.

conforme a la ley, que
requieren consentimiento,
segun el articulo 19 de la
LPDPPSO.

2. Poner a disposicién de los
padres, tutores o
representantes legales el
aviso de privacidad, asi como
también, cuando ello sea
posible, a los menores de
edad y al titular en estado de
interdiccion o incapacidad
declarada conforme a ley.

3. Redactar los avisos de
privacidad y solicitudes de
consentimiento en lenguaje
sencillo, adaptado para la
comprension del menor de
edad o de la persona que se
encuentre en estado de
interdiccibn o incapacidad
declarada conforme a ley.

4. Implementar mecanismos
que permitan tener certeza
que  quien otorga el
consentimiento, esta
facultado legalmente para
ello, maxime cuando el
mismo no se vaya a requerir

de los padres, tutores o
representantes legales.
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con la presencia fisica de los
padres, tutores o]
representantes legales.

Se sugiere consultar estos
mecanismos previamente
con el Comité de
Transparencia

Comprobacion:
Si No

1. Se tienen identificados los tratamientos de menores de edad y personas que se encuentren en estado de
interdiccidon o incapacidad declarada conforme a la ley, que requieren consentimiento.
2. El aviso de privacidad se pone a disposicién de los padres, tutores o representantes legales el aviso de privacidad,
asi como también, cuando ello es posible, del menor de edad o de la persona que se encuentre en estado de O O
interdiccion o incapacidad declarada conforme a ley.
3. Los avisos de privacidad y solicitudes de consentimiento se redactaron en un lenguaje sencillo, para su
comprension por parte de los menores de edad y personas que se encuentren en estado de interdiccion o O O
incapacidad declarada conforme a la ley.
4. Se solicita el consentimiento a la persona habilitada para ello segun las reglas de representacién del Cédigo Civil

Federal. = =
5. Se han implementado mecanismos para tener certeza de que el consentimiento lo otorga la persona habilitada . .
para tal fin (padres, tutores o representantes legales).

6. La identidad de los menores y sus representantes se acredita conforme a lo dispuesto por la ley O O
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7.0. DATOS PERSONALES SENSIBLES

Obligaciones

¢ No tratar datos personales
sensibles, salvo que se
cuente con el
consentimiento  expreso
del titular o se trate de los
casos establecidos en el
articulo 19 de la
LPDPPSO.

e No llevar a cabo
tratamiento de  datos
personales que tengan
como efecto la

discriminacion de los
titulares por su origen
étnico o racial, su estado
de salud presente, pasado
o futuro, su informacion
genética, sus opiniones
politicas, su religibn o
creencias filosdficas o

Actividades para su
cumplimiento

1. Revisar la necesidad y
legalidad del tratamiento de
datos personales sensibles
para cumplir con la finalidad
de que se trate, a fin de que
quede debidamente
justificada su obtencién y uso.

2. Revisar que se actualice
alguno de los supuestos del
articulo 19 de la LPDPPSO, o
bien, en caso contrario,
solicitar el consentimiento
expreso y por escrito del
titular.

3. Verificar que el tratamiento
de datos personales no tenga
como consecuencia
discriminacién de los titulares.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Marco normativo que
habilita para el
tratamiento de datos

personales sensibles.

Consentimiento del titular,
en su caso, o la
actualizacion de alguno
de los supuestos

previstos en el articulo 19

de la LPDPPSO.

Documentacién que se
genere en torno al
tratamiento.
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones A e
cumplimiento responsables del cumplimiento

cumplimiento
morales y su preferencia
sexual.

Comprobacion:

Si No
1. El tratamiento de datos personales sensibles estd debidamente justificado por las atribuciones de la unidad 0O 0O
administrativa y el principio de necesidad.
2. Se tienen identificados los casos en los que se requiere el consentimiento expreso y por escrito de los titulares. O O
3. Se obtiene el consentimiento expreso y por escrito del titular. | |
4. Se ha verificado que el tratamiento no tenga como consecuencia discriminacién para los titulares. ] ]
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8.0. INTERES SUPERIOR DE LOS MENORES DE EDAD

Obligaciones

e Privilegiar el interés
superior del nifio, nifia y
adolescente en el
tratamiento de sus datos
personales, en términos
de las disposiciones
previstas en la Ley Estatal
de los Derechos de Nifas,
Nifios y Adolescentes, asi
como lo dispuesto en la
LPDPPSO.

Esta obligacion se debera
observar en todo el ciclo de
vida de los datos personales,
desde la obtencion de los
datos personales de menores
de edad, hasta su tratamiento
y cancelacion.

Actividades para su
cumplimiento

1. En todos los casos en que
estén involucrados datos
personales de menores de
edad, tener siempre en
cuenta y privilegiar el interés
superior del menor de edad.

2. Conocer la Ley Estatal de
Nifias, Nifios y Adolescentes,
con objeto de conocer los
derechos de los menores de
edad y las obligaciones al
respecto.

3. Poner a disposicion el
aviso de privacidad tanto al
adulto que tenga la
representacion del menor,
como al propio titular de los
datos personales.

4. Solicitar el consentimiento
del adulto que tenga la
representacion del menor,
cuando éste se requiera, y de

y

Unidades

administrativas/ponencias
responsables del
cumplimiento

Todas

las

unidades

administrativas que realicen

tratamiento
personales.

de

datos

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Documentacion o]
procedimiento que
acredite la puesta a

disposicién del aviso de
privacidad al adulto que
tenga la representacion
del menor de edad y al
propio titular de los datos
personales.

Documento que acredite

la obtencidn del
consentimiento del adulto
que tiene la

representaciéon del menor,
asi como la opinion del
propio titular.
Capacitacion o curso
realizado en materia de la
Ley Estatal de Nifas,
Niflos y Adolescentes, o
bien, difusion de esta.
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Comprobacidn:

manera adicional solicitar la
opinion del propio titular.

y

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental
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Si No
1. Se privilegia el interés superior del menor en el tratamiento de datos personales. ] U
2. Se conoce la Ley Estatal de Nifias, Nifios y Adolescentes. O O
3. Se obtuvo el consentimiento del adulto en representacion del menor, y se solicitd la opinion del menor, en su 0O 0O

Caso.

9.0. PROPORCIONALIDAD

Obligaciones

o Tratar los datos
personales solo cuando
resulten adecuados,

relevantes y necesarios
para la finalidad que
justifica su tratamiento.

Se entendera que los datos
personales son adecuados,
relevantes y estrictamente
necesarios cuando son
apropiados, indispensables y
no excesivos para el
cumplimiento de las

Actividades para su
cumplimiento
datos

1. Identificar qué

Unidades

administrativas/ponencias
responsables del
cumplimiento

Todas

las

unidades

personales se requieren para administrativas que realicen

cada una de las finalidades.

El listado de datos personales = personales.

debe estar completo con
independencia de que en el

aviso de privacidad se
informe por categoria de
datos.

2. Analizar y revisar que se
soliciten soélo aquellos datos
personales que resultan
indispensables para cumplir

tratamiento

de

datos

Medios para acreditar el

cumplimiento

Avisos de privacidad.

Documentos,
expedientes, archivos o
bases de datos
correspondientes al
tratamiento.

Normatividad que

establezca, en su caso,
los datos personales que
deberan solicitarse para el
tratamiento especifico.
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones A e
cumplimiento responsables del cumplimiento

cumplimiento
finalidades que motivaron su con las finalidades de que se
obtencion, de acuerdo con las | trate.
atribuciones conferidas al

responsable por la 3. Cuando una normativa
normatividad que le resulte establezca con precision los
aplicable datos personales que

deberan obtenerse para
cumplir con la finalidad de
que se trate, sbélo deberan
solicitarse dichos datos.

o Realizar esfuerzos 4. Requerir el minimo posible Todas las unidades
razonables para limitar los de datos personales para administrativas que realicen
datos personales tratados, lograr las finalidades para las tratamiento de datos
al minimo necesario, con cuales se tratan. personales.
relaciéon a las finalidades
que motivaron su

tratamiento.

Comprobacion:

1. Se tienen identificados los datos personales que se requieren para cada una de las finalidades.

00«
O0g

2. Los datos personales que se solicitan son los minimos necesarios para cumplir con las finalidades.
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y

Obligaciones relevantes en la etapa de USO de los datos personales

1.U. FINALIDAD

Obligaciones

e Justificar el tratamiento de
los datos personales en
finalidades concretas,
licitas, explicitas y
legitimas.

Se entendera
finalidades son:

que las

I. Concretas: cuando el
tratamiento de los datos
personales atiende a la
consecucion de fines

especificos o]
determinados, sin que
admitan errores,
distintas
interpretaciones o]
provoquen

incertidumbre, dudas o

confusion en el titular;
Il. Explicitas: cuando las

finalidades se expresan

Actividades para su
cumplimiento

1. ldentificar las finalidades
de cada tratamiento que se
realice, y verificar que las
mismas atiendan a fines
especificos o determinados, y
que sean acordes a las
atribuciones o facultades del
sujeto obligado y unidad
administrativa de que se trate.

2. Verificar que en los avisos
de privacidad se informan
todas las finalidades para las
cuales se tratan los datos
personales, y que éstas se
describen de manera clara.

3. Identificar qué finalidades
requieren consentimiento y
solicitarlo segun las reglas
descritas anteriormente.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental
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Medios para acreditar el
cumplimiento

Avisos de privacidad.
Inventario de tratamientos
de datos personales.
Documentos que se
generen en el tratamiento.
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Obligaciones

y dan a conocer de
manera clara en el
aviso de privacidad,;
Licitas: cuando las
finalidades que
justifican el tratamiento
de los datos personales
son acordes con las
atribuciones o]
facultades del
responsable, conforme
a lo previsto en la
legislacion mexicana vy
el derecho internacional
que le resulte aplicable,
y

Legitimas: cuando las
finalidades que motivan
el tratamiento de los
datos personales se
encuentran habilitadas
por el consentimiento
del titular, salvo que se
actualice alguna de las
causales de excepcion
previstas en el articulo
19 de la LPDPPSO.

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

o Las finalidades deben
estar relacionadas con las
atribuciones  normativas
de la unidad administrativa
que realice el tratamiento.

e Cuando se vayan a tratar
los datos personales para
finalidades distintas a las
previstas en el aviso de
privacidad, se requiere
tener atribuciones legales
para ello y el
consentimiento del titular,
salvo que se trate de una
persona desaparecida.

Se debera considerar:

. La expectativa
razonable de privacidad
del titular, basada en la
relacion que tiene con
éste;

Actividades para su
cumplimiento

4. Identificar el marco
normativo (ley, reglamento,
lineamiento, entre otros, con
sus respectivos articulos) que
otorga las atribuciones a la
unidad administrativa para
tratar los datos personales
para cada una de las
finalidades.

5. lIdentificar las finalidades
que no fueron informadas en
los avisos de privacidad y que
se requieran llevar a cabo.

6. Verificar que existan
atribuciones legales para el
tratamiento de los datos
personales para estas
finalidades adicionales.

7. Solicitar el consentimiento

de los titulares para el
tratamiento de datos
personales para estas
finalidades adicionales,

cuando el mismo se requiera.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental
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Medios para acreditar el

cumplimiento

Marco normativo.

Marco normativo.
Consentimiento otorgado
por los titulares o
supuesto que se actualiza
del articulo 19 de la
LPDPPSO.
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
Il. La naturaleza de los 8. Implementar las medidas
datos personales; que se requieran para cumplir
lll. Las consecuencias del con las obligaciones que
tratamiento posterior de establece la LPDPPSO, con
los datos personales relacion a las finalidades
para el titular, y adicionales.
IV. Las medidas adoptadas
para que el tratamiento
posterior de los datos
personales cumpla con

las disposiciones
previstas en la
LPDPPSO.

Comprobacion:

Se tienen identificadas cada una de las finalidades de cada tratamiento que realiza la unidad administrativa.

Estas finalidades atiendan a fines especificos o determinados, y que sean acordes a las atribuciones o facultades del
sujeto obligado y unidad administrativa de que se trate.

Estas finalidades son informadas en los avisos de privacidad de manera clara y completa.

Se ha identificado qué finalidades requieren el consentimiento y el mismo se ha solicitado.

Las finalidades estan vinculadas a las atribuciones de la unidad administrativa, de forma tal que son licitas y legitimas.
Se tienen identificadas las finalidades que no fueron informadas en su momento en los avisos de privacidad, pero
que se requieren llevar a cabo.

Se ha verificado que hay atribuciones legales para llevar a cabo estas finalidades adicionales.

Se ha solicitado el consentimiento de los titulares para las finalidades adicionales, en caso de requerirse, o se ha
identificado que se actualiza alguno de los supuestos previstos en el articulo 19 de la LPDPPSO.

O 0 0 0o0o o oe
O o o o o A o R o =
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Se han definido e implementado las medidas que se requieran para cumplir con las obligaciones que establece la

LPDPPSO, con relacién a las finalidades adicionales.

2.U. CALIDAD

Obligaciones

o Adoptar las medidas
necesarias para mantener

exactos, completos,
correctos y actualizados
los datos personales,

principalmente cuando se
obtuvieron de manera
indirecta del titular.

Se entendera que los datos
personales son:

. Exactos y correctos:
cuando los datos
personales en posesion
del responsable no
presentan errores que
pudieran afectar su
veracidad;

Il. Completos: cuando su
integridad permite el
cumplimiento de las

Actividades para su
cumplimiento

1. Implementar medidas para
que los datos personales se
actualicen y, en su caso,
corrijan o completen, en las
distintas bases de datos que
estén a cargo de la unidad
administrativa.

Estas medidas deberan
permitir que la modificaciéon
de los datos personales sea
inmediata, una vez que la
unidad administrativa tenga
conocimiento de la
actualizacion o correccion a
que haya lugar.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

U U

Medios para acreditar el
cumplimiento

Base de datos actualizada

y correcta.
Constancias o)
anotaciones sobre la

rectificacion realizada, en
aquellos casos en que la
misma haya sido
procedente.
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Obligaciones

finalidades que
motivaron su
tratamiento y de las
atribuciones del

responsable, y
Actualizados: cuando
los datos personales
responden fielmente a
la situacion actual del
titular.
Establecer plazos de
conservacion de los datos
personales, los cuales no
deberan exceder aquéllos
que sean necesarios para
el cumplimiento de las
finalidades que justificaron
su tratamiento, asimismo
deberan  atender las
disposiciones aplicables
en la materia de que se
trate y considerar los
aspectos administrativos,
contables, fiscales,
juridicos e historicos de
los datos personales.
Establecer y documentar
los procedimientos para la

Actividades para su
cumplimiento

2. Establecer los plazos de
conservacion de los datos
personales, para cada uno de
los tratamientos, lo cual
debera ser congruente con
los plazos de conservacion
establecidos en los
instrumentos de clasificaciéon
archivistica.

3. Elaborar
procedimientos

los
para la

Unidades
administrativas/ponencias
responsables del
cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos
personales con el apoyo del
area de archivo.

Todas las unidades
administrativas que realicen

Medios para acreditar el
cumplimiento

Instrumentos de
clasificacion archivistica.

Procedimientos
desarrollados.
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Obligaciones

conservacion y supresion
de los datos personales,
en los cuales se incluyan
los periodos de
conservacion,
mecanismos que permitan
cumplir con dichos plazos,
asi como realizar una
revision periddica sobre la
necesidad de conservar
los datos personales.

Comprobacion:

Se cuenta con medidas para actualizar, corregir o completar los datos personales de cualquier base de datos que

Actividades para su
cumplimiento

conservacion y supresion de
los datos personales, asi
como documentarlos.

Estos procedimientos podran
ser los establecidos en
materia de archivos, si a
través de estos se puede
cumplir con la obligacién
prevista en la LPDPPSO.

estd a cargo de la unidad administrativa.
Se tienen establecidos los plazos de conservacién de los datos personales por cada tratamiento.
Los plazos de conservacidn son congruentes con los establecidos en los instrumentos de archivo.

Se cuenta con procedimientos para la conservacion y supresion de los datos personales y éstos se encuentran

documentados.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento
tratamiento de datos
personales en coordinaciéon

con la Direccion de
Proteccion de Datos
Personales

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

e Documentacion y
evidencia que se genere
con su implementacion.

O o0 o
O o0 o
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3.U. RELACION CON LOS ENCARGADOS

L Actividades para su
Obligaciones A
cumplimiento
Formalizar las relaciones 1. Formalizar las relaciones
con los encargados con los encargados mediante
mediante  contrato o contrato o instrumento
instrumento juridico, que juridico, que contenga las

permita  acreditar su obligaciones y clausulas
existencia, alcance y antes sefialadas.
contenido.

Incluir en el contrato o

instrumento  juridico, al

menos, las siguientes

obligaciones del encargado:

O

Realizar el tratamiento de

los datos personales
conforme a las
instrucciones del

responsable;
Abstenerse de tratar los

datos personales para
finalidades distintas a las
instruidas por el
responsable;

Implementar las medidas
de seguridad conforme a
los instrumentos juridicos
aplicables;

administrativas/ponencias

Acuerdos y
administrativas requirentes.

Unidades
Medios para acreditar el
responsables del cumplimiento

cumplimiento

Direccion General de Clausula tipo
Administraciéon y Finanzas, e Contratos o instrumentos
Direccion Juridica y de juridicos.

unidades
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Obligaciones

Informar al responsable
cuando ocurra una
vulneracién a los datos
personales que trata por
sus instrucciones;
Guardar confidencialidad
respecto de los datos
personales tratados;
Suprimir o devolver los
datos personales objeto
de tratamiento una vez
cumplida la relacion
juridica con el
responsable, siempre vy
cuando no exista una
prevision legal que exija la
conservacion de los datos
personales;

Abstenerse de transferir
los datos personales salvo
en el caso de que el
responsable asi lo
determine, o la
comunicacién derive de
una subcontratacion, o por
mandato expreso de la
autoridad competente;

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

Permitir al ITAIH o al
responsable, realizar
verificaciones en el lugar o
establecimiento donde se
lleva a cabo el tratamiento
de los datos personales;

Colaborar con el ITAIH en
las investigaciones
previas y verificaciones

que lleve a cabo en
términos de lo dispuesto
en la LPDPPSO,
proporcionando la
informacion y
documentacion que se

estime necesaria para tal
efecto, asi como

Generar, actualizar vy
conservar la
documentacién necesaria
que le permita acreditar el

cumplimiento de sus
obligaciones.

Autorizar las
subcontrataciones que
realicen los encargados y
que involucren el

Actividades para su
cumplimiento

2. Incluir en los contratos
originales con los encargados
una clausula que haga
referencia a lo que procedera
en caso de que el encargado

Unidades
administrativas/ponencias
responsables del
cumplimiento

Direccion General de
Administracién y Finanzas,
Direccion Juridica y de
Acuerdos y unidades

administrativas requirentes.

Medios para acreditar el
cumplimiento

e Clausula tipo
e Contratos o instrumentos
juridicos.
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Obligaciones

tratamiento de  datos

personales.

Informar al encargado que

el contrato o el
instrumento juridico
mediante el cual se
formalice la

subcontratacion  debera
incluir clausulas con las
obligaciones antes
sefialadas.

Actividades para su
cumplimiento

desee subcontratar servicios
que involucren el tratamiento
de datos personales.

En el contrato original se
podra autorizar o prohibir de
manera directa la
subcontratacion de este tipo
de servicios, o bien, se podra
establecer que para la
subcontratacién sera
necesario que el encargado
solicite autorizacion expresa
al responsable, caso por
caso.

Las autorizaciones se podran
otorgar desde el contrato
original, cuando el encargado
ya prevea subcontrataciones
especificas, y garantice que
las mismas se realizaran en
las condiciones antes
sefaladas. En caso contrario,
la autorizacion se realizara de
manera posterior. Para el
cumplimiento de esta
obligacién, es necesario que

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones A e
cumplimiento responsables del cumplimiento

cumplimiento

el contrato o el instrumento
juridico, celebrado de origen
con el encargado, establezca
que las subcontrataciones
que no se establezcan de
manera expresa en dicho
contrato o] instrumento
deberan ser autorizadas por
el responsable.

Asimismo, si se van a
autorizar las
subcontrataciones o quedara
abierta dicha posibilidad, sera
necesario que, en el contrato
original entre el responsable y
el encargado, se establezca
que si este ultimo pretende
llevar a cabo
subcontrataciones debera
suscribir un contrato 0
instrumento juridico con el
tercero de que se trate, en el
que se deberan prever las
clausulas a las que refiere la
columna anterior como parte
de las obligaciones del
subcontratado.
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Comprobacion:

[«

Las relaciones con los encargados se formalizan mediante contratos o instrumentos juridicos.

Estos contratos o instrumentos juridicos establecen cldusulas con las siguientes obligaciones del encargado:

Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;

Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable;

Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus instrucciones;

Guardar confidencialidad respecto de los datos personales tratados;

Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién juridica con el

responsable, siempre y cuando no exista una prevision legal que exija la conservaciéon de los datos personales; .

Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo determine, o la

comunicacién derive de una subcontratacidn, o por mandato expreso de la autoridad competente;

o Permitir al ITAIH o al responsable realizar verificaciones en el lugar o establecimiento donde lleva a cabo el
tratamiento de los datos personales;

o Colaborar con el ITAIH en las investigaciones previas y verificaciones que lleve a cabo en términos de lo dispuesto
en la LPDPPSO, proporcionando la informacién y documentacién que se estime necesaria para tal efecto, y

o Generar, actualizar y conservar la documentacidn necesaria que le permita acreditar el cumplimiento de sus
obligaciones.

El contrato original establece una clausula mediante la cual se autoriza subcontrataciones y/o que establezca que

O O O O O O

e}

todas las subcontrataciones deberan ser autorizadas por el responsable. =
Las subcontrataciones que se autorizan son especificas y se encuentran contenidas en un contrato o instrumento 0O
juridico que establezca las cldusulas aplicables al encargado.

Se informa al encargado la obligacién de incluir en el contrato o instrumento juridico mediante el cual se formalice 0O

la subcontratacion, las obligaciones antes sefialadas para el tercero subcontratado.

No
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Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y
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Obligaciones

Contratar servicios de

computo en la nube vy

similares con proveedores
que garanticen politicas
de proteccion de datos
personales equivalentes a
los principios y deberes
establecidos en la
LPDPPSO y demas
disposiciones que resulten
aplicables en la materia.

Delimitar el tratamiento de
datos personales a través
de clausulas contractuales

u otros instrumentos

juridicos.

Contratar sélo servicios de

computo en la nube que

cumplan, al menos, con lo
siguiente:

o Tenery aplicar politicas
de proteccion de datos
personales afines a los
principios y deberes
aplicables que
establece la LPDPPSO

Actividades para su
cumplimiento

1. Verificar las clausulas
contractuales antes de la
contratacion, con objeto de
garantizar que el servicio
cumpla con los requisitos que
establece la LPDPPSO.

2. Solo contratar servicios de
computo en la nube que
garanticen los requisitos
antes sefalados.

En caso de que los contratos
se hayan celebrado antes de
la entrada en vigor de la
LPDPPSO, sera necesario
que, para su modificacién o

Unidades
administrativas/ponencias
responsables del
cumplimiento
Direccién de Tecnologias de
la Informacion, Direccion de
Administracién y Finanzas y
Direccion juridica y de

Acuerdos.

Medios para acreditar el
cumplimiento

e Contratos o instrumentos
juridicos.
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Obligaciones
y demas normativa
aplicable;

o Transparentar las
subcontrataciones que
involucren la
informacion sobre la
que se presta el

servicio;

incluir
condiciones en la
prestacion del servicio
que le autoricen o
permitan asumir la
titularidad o propiedad
de la informacién sobre
la que presta el
servicio, y

o Guardar

confidencialidad
respecto de los datos
personales sobre los
que se preste el
servicio.
Contratar sélo servicios de
cémputo en la nube que
cuenten con mecanismos,
al menos, para:

Actividades para su
cumplimiento

renovacion, en caso de que
ello fuera a ocurrir, se revise
que los mismos cumplen con

las condiciones antes
sefaladas, pues de lo
contrario no podran
renovarse ni modificarse en

los mismos términos.

3. Sélo contratar servicios de
computo en la nube que
garanticen los requisitos
antes senalados.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

Dar a conocer cambios
en sus politicas de

privacidad o]
condiciones del servicio
que presta;

Permitir al responsable
limitar el tipo de
tratamiento de los
datos personales sobre
los que se presta el
servicio;

Establecer y mantener
medidas de seguridad
para la protecciéon de
los datos personales
sobre los que se preste
el servicio;

Garantizar la supresion
de los datos personales
una vez que haya
concluido el servicio
prestado al
responsable y que este
ultimo haya podido
recuperarlos, e

Impedir el acceso a los
datos personales a
personas que no

Actividades para su
cumplimiento

En caso de que los contratos
se hayan celebrado antes de
la entrada en vigor de la
LPDPPSO, sera necesario
que, para su modificacion o
renovacion, se revise que los
mismos cumplen con las
condiciones antes sefialadas,
pues de lo contrario no
podran renovarse ni
modificarse en los mismos
términos.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

cuenten con privilegios
de acceso, o0 bien en
caso de que sea a
solicitud fundada vy
motivada de autoridad
competente, esta
obligado a informar de
ese hecho al
responsable.
No contratar o adherirse a
servicios que no
garanticen la  debida
protecciéon de los datos
personales, conforme a la
LPDPPSO y demas
disposiciones que resulten
aplicables en la materia.
Cuando el responsable
tenga la posibilidad de
convenir con el proveedor
las condiciones y términos
del servicio, ademas de
observar las obligaciones
antes sefialadas -
especificas para servicios
de computo en la nube-,
se debera incluir en el
contrato o instrumento

Actividades para su
cumplimiento

(No hay actividades
designadas, al ser wuna
prohibiciéon y no un mandato
de hacer).

4. En su caso, incluir en el
contrato o] instrumento
juridico que formalice la
contratacion de los servicios,
las obligaciones generales de
cualquier encargado.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Direccion de Tecnologias de
la Informacion, Direccion de
Administracion y Finanzas y
Direccion Juridica y de
Acuerdos.

Medios para acreditar el
cumplimiento

Contratos o instrumentos

juridicos.
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Obligaciones

juridico las obligaciones
generales de cualquier
encargado:

Realizar el tratamiento de

los datos personales
conforme a las
instrucciones del

responsable;

Abstenerse de tratar los
datos personales para
finalidades distintas a las
instruidas por el
responsable;
Implementar las medidas
de seguridad conforme a
los instrumentos juridicos
aplicables;

Informar al responsable
cuando ocurra una
vulneracién a los datos
personales que trata por
sus instrucciones;
Guardar confidencialidad
respecto de los datos
personales tratados;
Suprimir o devolver los
datos personales objeto

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento

P&gina ] 23



o
itaih

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y

Proteccion de Datos Personales del Estado de Hidalgo

Obligaciones

de tratamiento una vez
cumplida la  relacién
juridica con el
responsable, siempre y
cuando no exista una
prevision legal que exija la
conservacion de los datos
personales;

Abstenerse de transferir
los datos personales salvo
en el caso de que el
responsable asi lo
determine, o la
comunicacion derive de
una subcontratacion, o por
mandato expreso de la
autoridad competente;
Permitir al ITAIH o al
responsable realizar
verificaciones en el lugar o
establecimiento donde
lleva a cabo el tratamiento
de los datos personales;
Colaborar con el ITAIH en
las investigaciones
previas y verificaciones
que lleve a cabo en
términos de lo dispuesto

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
en la LPDPPSO,
proporcionando la
informacion y
documentacion que se
estime necesaria para tal

efecto, y
o Generar, actualizar vy
conservar la

documentacion necesaria
que le permita acreditar el
cumplimiento de sus
obligaciones.

Comprobacion:

Si No
Se revisan las cladusulas contractuales previo a la celebracién del contrato respectivo, con objeto de determinar si las O O
mismas cumplen con los requisitos de la LPDPPSO, y demas normatividad que resulte aplicable.
Se han revisado los contratos existentes, que se hayan celebrado antes de la entrada en vigor de la LPDPPSO con O O
objeto de verificar que los mismos cumplan con los requisitos de dicha ley.
Los contratos de servicios de cémputo en la nube vigentes cumplen con los requisitos de la LGPDPPSO. O ]
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5.U. TRANSFERENCIAS

Obligaciones

e Formalizar las
transferencias nacionales
e internacionales
mediante la suscripcion de
clausulas contractuales,
convenios de colaboracion
o] cualquier otro
instrumento juridico, que
permita  demostrar el
alcance del tratamiento de
los datos personales, asi
como las obligaciones y
responsabilidades
asumidas por las partes,

salvo en las siguientes
excepciones:
o Cuando la

transferencia sea
nacional y se realice
entre el sujeto obligado
y otros responsables en
virtud del cumplimiento
de una disposicion
legal o en el ejercicio de
atribuciones

Actividades para su
cumplimiento

1. Identificar las
transferencias que se realizan
que requieren la suscripcion
de clausulas contractuales,
convenios de colaboracion u
otro instrumento juridico, que
permita demostrar el alcance
del tratamiento de los datos
personales, asi como las
obligaciones y
responsabilidades asumidas
por las partes.

2. Elaborar y suscribir las
clausulas contractuales,
convenios de colaboracion u
otro instrumento juridico,
cuando se requiera.

y

Unidades

administrativas/ponencias

responsables del
cumplimiento

Todas las unidades
administrativas que
realicen transferencias.

Direccién Juridica y de
Acuerdos, con el apoyo de
las unidades
administrativas, en lo
relativo a la elaboracion y

suscripcion de las
clausulas contractuales,
convenios de

colaboracibn u  otros
instrumentos juridicos.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Clausulas contractuales,
convenios de
colaboracion u  otros
instrumentos juridicos.
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Obligaciones

expresamente
conferidas a éstos, o
Cuando la
transferencia sea

internacional y se
encuentre prevista en
una ley o tratado
suscrito y ratificado por
México, o bien, se
realice a peticion de
una autoridad
extranjera u organismo
internacional
competente en su
caracter de receptor,
siempre y cuando las
facultades entre el
sujeto obligado y el
responsable receptor
sean homodlogas, o
bien, las finalidades
que motivan la
transferencia sean
analogas o compatibles
respecto de aquéllas
que dieron origen al
tratamiento que realiza
el sujeto obligado.

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

Solo hacer transferencias
fuera del territorio nacional
cuando el tercero receptor
se obligue a proteger los
datos personales
conforme a los principios y
deberes que establece la
LPDPPSO y las
disposiciones que resulten
aplicables en la materia.

Comunicar el aviso de
privacidad respectivo al
tercero receptor en las
transferencias nacionales
e internacionales que se
realicen.

Solicitar el consentimiento

para las transferencias

nacionales e

internacionales, salvo en

los siguientes casos:

o Cuando la
transferencia sea
nacional y se realice

Actividades para su
cumplimiento

3. Para las transferencias y
remisiones internacionales,
previo a que éstas ocurran, se
debera solicitar al tercero
receptor que manifieste por
escrito que se obliga a
proteger los datos personales
conforme a los principios y
deberes que establece la
LPDPPSO y las disposiciones
que resulten aplicables en la
materia.

4. Cuando inicien las
transferencias, comunicar el
aviso de privacidad
correspondiente.

En lo sucesivo, solo
comunicar las modificaciones
al aviso de privacidad original,
cuando existan.

5. Identificar las
transferencias que requieren
consentimiento de los

titulares e informarlo en el
aviso de privacidad.

6. Solicitar el consentimiento
de los titulares previo a la

Unidades
administrativas/ponencias
responsables del
cumplimiento
Todas las unidades
administrativas que realicen

transferencias.

Todas las unidades
administrativas que realicen
transferencias.

Todas las unidades
administrativas que realicen
transferencias.

Medios para acreditar el

cumplimiento

Escritos de los terceros
receptores de los datos
personales.

Evidencia de la
comunicacion del aviso de
privacidad.

Consentimiento de los
titulares.
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Obligaciones

entre el sujeto
obligado 'y otros
responsables en

virtud del
cumplimiento de una
disposicion legal o en

el ejercicio de
atribuciones
expresamente
conferidas a éstos;
Cuando la
transferencia sea

internacional y se
encuentre prevista en
una ley o tratado
suscrito y ratificado

por México;

Cuando la
transferencia
internacional se
realice a peticién de
una autoridad
extranjera u
organismo
internacional

competente en su
caracter de receptor,
siempre y cuando las

Actividades para su
cumplimiento

transferencia, cuando éste
sea necesario y segun la
modalidad que se requiera
(thcito o expreso y por
escrito).

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones
facultades entre el
sujeto obligado y el
responsable receptor
sean homologas, o
bien, las finalidades
que motivan la
transferencia sean
analogas o]
compatibles respecto
de aquéllas que
dieron  origen  al
tratamiento que
realiza el sujeto
obligado;

o Cuando la

transferencia se realice
entre responsables,
siempre y cuando los
datos personales se
utilicen para el ejercicio
de facultades propias,
compatibles o analogas
con la finalidad que
motivd el tratamiento

de los datos
personales;

Cuando la
transferencia sea

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

legalmente exigida
para la investigacion y
persecucion de los
delitos, asi como la

procuracion o]
administracion de
justicia;

Cuando la
transferencia sea
precisa para el

reconocimiento,

ejercicio o defensa de
un derecho ante
autoridad competente,
siempre y cuando
medie el requerimiento
de esta ultima;

Cuando la
transferencia sea
necesaria para la
prevencion o] el
diagnéstico médico, la
prestacion de
asistencia sanitaria,

tratamiento médico o la
gestion de servicios
sanitarios, siempre vy

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

cuando dichos fines
sean acreditados;

Cuando la
transferencia sea
precisa para el
mantenimiento o

cumplimiento de una
relacion juridica entre el
sujeto obligado y el
titular;

Cuando la
transferencia sea
necesaria por virtud de
un contrato celebrado o
por celebrar en interés
del titular, por el sujeto
obligado y un tercero;
Cuando se trate de los
casos en los que no se
esté obligado a recabar
el consentimiento del

titular para el
tratamiento y
transmision de sus
datos personales,

conforme a lo dispuesto
en el articulo 19 de la
LPDPPSO:; o

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Unidades
Obli . Actividades para su administrativas/ponencias Medios para acreditar el
igaciones A .
cumplimiento responsables del cumplimiento
cumplimiento
o Cuando la
transferencia sea
necesaria por razones
de seguridad nacional.

e En caso de que se 7.Establecerlos mediospara Todas las unidades e Medios establecidos para
requiera el consentimiento solicitar el consentimiento administrativas que realicen solicitar el consentimiento
expreso, establecer el expreso, previo a la transferencias. expreso, en caso de
medio que permita transferencia. requerirse.

obtenerlo de manera
previa a la transferencia.

Este medio debera ser de

facil acceso y con la mayor

cobertura posible, y

considerar el perfil de los

titulares y la forma en coémo

se mantiene contacto

cotidiano o comun con ellos.

e Solo tratar los datos que 8. Implementar los controles Todas las unidades e Controles implementados.
hayan sido transferidos al de seguridad establecidos administrativas que realicen
responsable para las para la confidencialidad de transferencias.
finalidades para las cuales los datos personales, y no
le hayan sido tratar los datos personales
comunicados, segun lo para finalidades distintas.
establecido en el aviso de
privacidad proporcionado,
asi como garantizar la
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Unidades
. . Actividades para su administrativas/ponencias Medios para acreditar el
Obligaciones A e
cumplimiento responsables del cumplimiento

cumplimiento
confidencialidad de los
datos personales.

Comprobacion:
Si No
Se tienen identificadas las transferencias que requieren la suscripcion de cldusulas contractuales, convenios de
colaboracién u otro instrumento juridico, que permita demostrar el alcance del tratamiento de los datos personales, ] ]
asi como las obligaciones y responsabilidades asumidas por las partes.
Se han elaborado y suscrito las cldusulas contractuales, convenios de colaboracion u otro instrumento juridico

respectivos. = =
Se solicita al tercero receptor internacional que manifieste por escrito que se obliga a proteger los datos personales

conforme a los principios y deberes que establece la LPDPPSO vy las disposiciones que resulten aplicables en la ] ]
materia.

Se comunica al tercero receptor el aviso de privacidad correspondiente y, en su caso, sus modificaciones. O O
Se han identificado las transferencias que requieren el consentimiento y todas ellas son informadas en el aviso de . .
privacidad.

Se solicita el consentimiento de los titulares, en su caso. O O
Se han establecido medios adecuados para solicitar el consentimiento expreso: que permitan obtenerlo de manera

previa a la transferencia, que sean de facil acceso y con la mayor cobertura posible, y que consideren el perfil de los ] ]
titulares y la forma en cémo se mantiene contacto cotidiano o comun con ellos.

Sélo se tratan los datos personales para las finalidades para las cuales fueron transferidos. ] ]
Se aplican controles de seguridad para la transferencia de los datos personales. | U
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6.U. ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

Los titulares de los datos personales tienen derecho a acceder a ellos, rectificarlos, a solicitar que se eliminen o cancelen, asi
como a oponerse a su uso. A estos derechos se les conoce como ARCO y estan reconocidos en el articulo 16 de la Constitucion
Politica de los Estados Unidos Mexicanos.

A continuacion, explicamos en qué consiste cada uno de estos derechos.

Derecho de Acceso: es el derecho que tiene el titular de solicitar el acceso a sus datos personales que estan en las bases de
datos, sistemas, archivos, registros o expedientes del responsable que los posee, almacena o utiliza, asi como de conocer
informacion relacionada con el uso que se da a los datos personales.

Derecho de Rectificacion: es el derecho que tiene el titular de solicitar la rectificacion o correccion de sus datos personales,
cuando éstos sean inexactos o incompletos 0 no se encuentren actualizados. En ese sentido, puede solicitar a quien posea o
utilice sus datos personales que los corrija cuando los mismos sean incorrectos, estén desactualizados o inexactos.

Derecho de Cancelacion: es el derecho que tiene el titular de solicitar que sus datos personales se eliminen de los archivos,
registros, expedientes, sistemas, bases de datos del responsable que los posee, almacena o utiliza, cuando ello resulte
procedente.

Derecho de Oposicion: es el derecho que tiene el titular de solicitar que sus datos personales no se utilicen para ciertos fines,
o de requerir que se concluya el uso de estos a fin de evitar un dano a tu persona, cuando ello resulte procedente.

Al respecto, los articulos 63 al 69 de la Ley de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados (LPDPPSO)
establecen lo siguiente:

Articulo 63. En cualquier momento, el titular o su representante podran solicitar al responsable el acceso, rectificacién, cancelacion u
oposicién respecto del tratamiento de los datos personales que le conciernen.

El ejercicio de los derechos ARCO no es requisito previo, ni impide el ejercicio de otro.
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Articulo 64. El titular tendra derecho de acceder a sus datos personales que obren en posesion del responsable, asi como a conocer la
informacion relacionada con las condiciones, generalidades y particularidades de su tratamiento.

Articulo 65. El titular tendra derecho a solicitar al responsable la rectificacion o correccion de sus datos personales, cuando éstos resulten
ser inexactos, incompletos o no se encuentren actualizados.

Articulo 66. El titular tendra derecho a solicitar la cancelacién de sus datos personales de los archivos, registros, expedientes y sistemas del
responsable, a fin de que los mismos ya no estén en su posesion.

Articulo 67. Cuando sea procedente el gjercicio de los derechos de rectificacion y cancelacién, el responsable debera adoptar todas aquellas
medidas razonables para que los datos personales sean corregidos o suprimidos, segun corresponda, también por los terceros a quienes se
los hubiere transferido.

Articulo 68. El titular podra oponerse al tratamiento de sus datos personales o exigir que se cese en el mismo, cuando:

I. Exista una causa legitima y su situacién especifica asi lo requiera, lo cual implica que aun siendo licito el tratamiento, el mismo debe cesar
para evitar que su persistencia cause un dafio o perjuicio al titular; y

Il. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca efectos juridicos no deseados o afecte de manera
significativa sus intereses, derechos o libertades, y estén destinados a evaluar, sin intervencién humana, determinados aspectos personales
del mismo o analizar o predecir, en particular, su rendimiento profesional, situacion econémica, estado de salud, orientacion sexual, identidad
0 expresion de género, fiabilidad o comportamiento.

En aquellos tratamientos de datos personales a que se refiere la fraccion Il del presente articulo, el responsable debera informar al titular
sobre la existencia del mismo e incluir una evaluacion o valoracion humana que, entre otras cuestiones, contemple la explicaciéon de la
decision adoptada por la intervenciéon humana.

En caso de resultar procedente el derecho de oposicion, el responsable debera cesar el tratamiento de los datos personales respecto de
aquellas finalidades que resulten aplicables.

Articulo 69. El responsable no podra llevar a cabo tratamientos automatizados de datos personales que tengan como efecto la discriminacion
de las personas por su origen étnico o racial, su estado de salud presente, pasado o futuro, su informacion genética, sus opiniones politicas,
sus creencias filosoficas o morales, su orientacién sexual, su identidad o expresion de género.
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¢ Cuales son las obligaciones vinculadas a los derechos ARCO?

Generales:

Obligaciones

e Establecer
procedimientos sencillos
que permitan el ejercicio
de los derechos ARCO.

El procedimiento respectivo
debera considerar la
obligacién que tienen las
personas servidoras publicas
de orientar, en su caso, a los
titulares sobre la localizacion

de la Unidad de
Transparencia.
El responsable podra

establecer los plazos y los
procedimientos internos que
considere convenientes para
recibir, gestionar y dar
respuesta a las solicitudes

para el ejercicio de los
derechos ARCO,
observando, en todo

momento, los requisitos,

Actividades para su
cumplimiento

1. Establecer procedimientos Unidad vy
internos para la atencion de @ Transparencia.

solicitudes de  derechos
ARCO conforme a lo previsto
por la LPDPPSO, sin
considerar requisitos
adicionales o acciones por
parte del titular que resulten
innecesarias.

2. El procedimiento interno
que desarrolle la Unidad de
Transparencia para recibir,
turnar 'y responder las
solicitudes de ejercicio de
derechos ARCO debera
facilitar la presentacion de
estas por parte de los titulares
y permitir que las solicitudes
se turmen y atiendan
internamente  de manera
eficiente.

Unidades
administrativas/ponencias
responsables del
cumplimiento
Comité de o

Medios para acreditar el
cumplimiento

Procedimiento para
atencion de solicitudes de
derechos ARCO y
portabilidad..
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Obligaciones

condiciones, plazos y
términos previstos en la
LPDPPSO.

e los medios y

procedimientos
habilitados para atender
las solicitudes para el
ejercicio de los derechos
ARCO deberan ser de facil
acceso y con la mayor
cobertura posible
considerando el perfil de
los titulares y la forma en
que mantienen contacto
cotidiano o comun con el
responsable.

e Establecer formularios,
sistemas y otros métodos
simplificados para facilitar
a los titulares el ejercicio
de los derechos ARCO.

Actividades para su
cumplimiento

3. El procedimiento debera
prever informar a las
personas servidoras publicas
de la institucion sobre su
obligacién de conocer la
localizacién de la Unidad de
Transparencia para, en su
caso, poder brindar
orientacion al respecto.

4. Establecer medios vy
procedimientos para que los
titulares presenten sus
solicitudes de ejercicio de
derechos ARCO, que sean de
facil acceso, con la mayor
cobertura posible y que
atiendan al perfil de los
usuarios y la forma como se
tiene contacto cotidiano o
comun con ellos.

5. Elaborar  formularios,
sistemas y otros métodos
simplificados para facilitar a
los titulares el ejercicio de los
derechos ARCO, o utilizar

y

Unidades
administrativas/ponencias

responsables del

cumplimiento

Unidad vy
Transparencia.

Unidad vy
Transparencia.

Comité

Comité

de

de

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental
Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el

cumplimiento

Formato de solicitud de
acceso, rectificacion,
cancelacion, oposicion y
portabilidad de datos
personales.

Formatos.
Guias.
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Unidades
administrativas/ponencias

Actividades para su
cumplimiento

Medios para acreditar el
cumplimiento

Obligaciones

e Procurar que las personas
con algun tipo de
discapacidad o grupos
vulnerables puedan
ejercer, en igualdad de
circunstancias, su derecho
a la proteccion de datos
personales.

Para ello, se debera
promover acuerdos con
instituciones publicas

especializadas que pudieran
auxiliarle en la recepcion y
entrega de las respuestas a
solicitudes para el ejercicio de
los derechos ARCO en
lengua indigena, braille o
cualquier formato que se
requiera en funcion de la
discapacidad del titular.

Sin perjuicio de lo anterior, el
responsable podra adoptar
las siguientes medidas:

aquéllos que haya elaborado
el ITAIH.

6. Prever en el procedimiento
interno las medidas
pertinentes para que las
personas con algun tipo de
discapacidad o] grupos
vulnerables puedan ejercer,
en igualdad de
circunstancias, su derecho a
la proteccion de datos
personales.

7. Establecer los acuerdos
necesarios con instituciones
publicas especializadas que
pudieran auxiliar en la
recepcion, tramite y entrega
de las respuestas a
solicitudes de ejercicio de
derechos ARCO, en la lengua
indigena, braille o cualquier
formato accesible
correspondiente.

responsables del
cumplimiento

Unidad de Transparencia.

Medidas adoptadas.
Acuerdos adoptados con
instituciones publicas
especializadas.
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Obligaciones

Contar con equipos de
computo con tecnologia
adaptada, escritura
braille y lectores de
texto;

Reservar lugares de
estacionamiento para
personas con
discapacidad;

Contar con intérpretes
oficiales de lenguas
indigenas;

Facilitar la utilizacién
del lenguaje de senas o
cualquier otro medio o
modo de comunicacion;
Brindar las facilidades
para el acceso de
perros guias o animales
de apoyo;

Apoyar en la lectura de
documentos;

Contar con rampas
para personas con
discapacidad, o
Cualquier otra medida
fisica o tecnoldgica que
ayude a las personas

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones Actividades para su Unidades
cumplimiento administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento

con discapacidad y/o
hablantes de lengua
indigena a ejercer de
manera eficiente sus
derechos ARCO.

Tramite de atencion:

Unidades
administrativas/ponencias Medios para acreditar el
responsables del cumplimiento
cumplimiento
e Dar tramite a todas las 8. El procedimiento interno Unidad de Transparencia. e Documentacion que

Actividades para su

Obligaciones .
cumplimiento

solicitudes de ejercicio de
derechos ARCO y
entregar el acuse de
recibido que corresponda.

e Para tal fin, la Unidad de
Transparencia debera
turnar las  solicitudes
admitidas a las unidades
administrativas que
puedan poseer los datos
personales segun sus
atribuciones,

debera prever dar tramite a
todas las solicitudes vy
entregar al titular el acuse
correspondiente.

9. El procedimiento interno
debera prever el turno de las
solicitudes a todas |las
unidades administrativas que
pudieran tener los datos
personales.

acredite la atencion de las
solicitudes.
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Obligaciones

competencias, facultades
o funciones.

o ElI responsable debera
registrar las solicitudes
para el ejercicio de los
derechos ARCO que se
presenten mediante
escrito libre en el sistema
electrénico habilitado para
tal efecto (Plataforma
Nacional de
Transparencia).

En caso de que la solicitud
para el ejercicio de los
derechos ARCO en escrito
libre se presente
directamente ante una unidad
administrativa distinta a la
Unidad de Transparencia, la
unidad administrativa debera
remitir la solicitud a la Unidad
de Transparencia a mas
tardar al dia siguiente de su
presentacion.

La solicitud para el ejercicio
de los derechos ARCO se

Actividades para su
cumplimiento

10. Incluir en el procedimiento = Unidad de Transparencia.

interno, el registro en el
sistema electronico habilitado
(PNT) de las solicitudes que
se presenten por escrito libre

ante la Unidad de
Transparencia, asi como lo
necesario para su
tramitacion.

11. Incluir en el procedimiento
interno, la obligacion de la
unidad administrativa que
reciba una solicitud de
ejercicio de derechos ARCO
de turnarla a la Unidad de
Transparencia a mas tardar al
dia siguiente de su
presentacion.

12. Senalar en el
procedimiento interno que la
solicitud para el ejercicio de
los derechos ARCO se tendra
por recibida en la fecha en

y

Unidades

administrativas/ponencias
responsables del

cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Procedimiento.
Expedientes de atencion
de solicitudes de ejercicio
de derechos ARCO.

Pagina ] 43



o
itaih

Obligaciones

tendra por recibida en la
fecha en que fue presentada
en la unidad administrativa.

Plazos:

Obligaciones

e El plazo de respuesta de
las solicitudes de ejercicio
de derechos ARCO no
debera exceder de 20 dias
habiles, contados a partir
del dia siguiente a la
recepcion de la solicitud.

Este plazo podra ser
ampliado por una sola vez
hasta por diez dias cuando
asi lo justifiquen las
circunstancias, y siempre y
cuando se le notifique al
titular dentro del plazo de
respuesta.

Actividades para su
cumplimiento

que fue presentada en la
unidad administrativa.

Actividades para su
cumplimiento

13. Prever en el
procedimiento interno los
plazos de 20 y 15 dias habiles
establecidos en la LPDPPSO
para responder las solicitudes
y hacer efectivo el derecho,
en su caso.

14. Prever en el
procedimiento interno la
justificacion, en su caso, de la
ampliacion de plazo y la
notificacion al titular dentro
del plazo de 20 dias habiles
contados a partir del dia
siguiente a la recepcion de la
solicitud.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidad administrativa
responsable de dar respuesta

y hacer efectivo el derecho.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el

cumplimiento

Medios para acreditar el

cumplimiento

Respuesta y
documentacion que
acredite el ejercicio del
derecho por parte del
titular.

Notificacion de la

ampliacion del plazo de
respuesta.
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Obligaciones

En caso de resultar
procedente el ejercicio de los
derechos ARCO, el
responsable debera hacerlo
efectivo en un plazo que no
podra exceder de 15 dias
contados a partir del dia
siguiente en que se haya
notificado la respuesta al
titular.

Previo a hacer efectivo el
ejercicio del derecho que
corresponda, se debera
acreditar la identidad del
titular y, en su caso, la
identidad y personalidad del
responsable, asi como
verificar los pagos de los
costos de reproduccion,
envio o certificacién que se
hayan establecido.

Actividades para su
cumplimiento

15. Prever en el
procedimiento interno que
previo al ejercicio del derecho
que corresponda, se acredite
la identidad del titular y, en su

caso, la identidad y
personalidad de su
representante.

16. Prever en el
procedimiento interno la

verificaciéon de que se hayan

realizado los pagos
respectivos a los costos de
reproduccion y envio

establecidos.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento
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Requisitos de la solicitud de ejercicio de derechos ARCO:

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia. .

Medios para acreditar el
cumplimiento

Obligaciones Acthldad_es_ para su
cumplimiento

17. No establecer en el Formatos.
procedimiento interno
mayores requisitos que los

sefalados por la LPDPPSO.

e No imponer mayores
requisitos para las
solicitudes de ejercicio de
los derechos ARCO, que

los que establece la
LPDPPSO en su articulo
79:

Articulo 79. La solicitud para el
ejercicio de los derechos ARCO,
debera sefialar la siguiente
informacion:

I. El nombre completo del titular
Y, en su caso, de su
representante, asi como su
domicilio o cualquier ofro medio
para oir y recibir notificaciones;

Il. Los documentos que
acrediten la identidad del titular,
y en su caso, la personalidad e
identidad de su representante;

lll. La descripcibn clara y precisa
de los datos personales,
respecto de los que se busca

18. Prever en el
procedimiento interno la
verificacion de que las

solicitudes cumplan con los
requisitos que establece el
articulo 79 de la LPDPPSO o,
en caso contrario, emitir la
prevencion que se senala
mas adelante.
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones . . .
cumplimiento responsables del cumplimiento

cumplimiento
ejercer alguno de los derechos
ARCO, salvo que se trate del
derecho de acceso;

IV. La descripcion del derecho
ARCO que se pretende ejercer,
o bien, lo que solicita el titular; y

V. Cualquier otro elemento o
documento que facilite Ia
localizacion de los datos
personales, en su caso.

Ademas de lo sefialado en las
fracciones anteriores del
presente articulo, tratandose de
una solicitud de acceso a datos
personales el titular debera
sefialar la modalidad en la que
prefiere que éstos se
reproduzcan. El responsable
debera atender la solicitud en la
modalidad requerida por el
titular, salvo que exista una
imposibilidad fisica o juridica que
lo limite a reproducir los datos
personales en dicha modalidad,
en este caso debera ofrecer
otras modalidades de entrega de
los datos personales fundando y
motivando dicha actuacion.
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones . . .
cumplimiento responsables del cumplimiento

cumplimiento

En el caso de solicitudes de
rectificaciéon de datos
personales, el titular, ademas de
indicar lo senalado en las
fracciones anteriores del
presente articulo, podra aportar
la documentaciéon que sustente
su peticion.

Con relacién a una solicitud de
cancelacion, el titular debera
sefialar las causas que lo
motiven a solicitar la supresién
de sus datos personales en los
archivos, registros o bases de
datos del responsable.

En el caso de la solicitud de
oposicion, el titular debera
manifestar las causas legitimas
o la situacién especifica que lo
llevan a solicitar el cese en el
tratamiento, asi como el dafio o
perjuicio que le causaria la
persistencia del tratamiento, o
en su caso, las finalidades
especificas respecto de las
cuales requiere ejercer el
derecho de oposicion.
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Obligaciones

El titular podra aportar las
pruebas que estime pertinentes
para acreditar la procedencia de
su solicitud, las cuales deberan
acompafarse a la misma desde
el momento de su presentacion.

e En el caso de solicitudes
para el ejercicio del
derecho de acceso, el
titular podra acompanarla
del medio magnético,
electrénico o] el
mecanismo a través del
cual requiere la
reproduccion de  sus
datos.

e En el caso de las
solicitudes de
rectificacion, el titular
podra aportar la
documentacion que

sustente la modificacion
solicitada.

e En todos los casos, el
titular podra aportar las

Actividades para su
cumplimiento

19. Prever en el
procedimiento interno la
recepcién de las pruebas y
documentacién que aporte el
titular en sus solicitudes.

Con independencia de lo
anterior, no se podra exigir la
presentacion de esta
documentacién o pruebas
para la procedencia de la
solicitud de ejercicio de
derechos ARCO.

y

Unidades

administrativas/ponencias

responsables del
cumplimiento

Unidad de Transparencia.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el

cumplimiento

Expedientes de
tramitacion de solicitudes
de ejercicio de derechos
ARCO.
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Unidades
Obli . Actividades para su administrativas/ponencias Medios para acreditar el
igaciones .. . .
cumplimiento responsables del cumplimiento
cumplimiento

pruebas que  estime

pertinentes para acreditar

la procedencia de su

solicitud, las cuales

deberan acompafiar la

solicitud desde su

presentacion.

e Prevenir al solicitante, en 20. Prever en el Unidad de Transparencia. e Documentacion que se
caso de que la solicitud de = procedimiento interno las genere en la atencion de
proteccion de datos no reglas y plazos para la las solicitudes de ejercicio
satisfaga alguno de los prevencion. de derechos ARCO.

requisitos normativos, y no
cuenten con elementos
para subsanarla, dentro
de los cinco dias
siguientes a la
presentacion de la
solicitud de ejercicio de
derechos ARCO, por una
sola ocasion, para que
subsane las omisiones
dentro de un plazo de diez
dias contados a partir del
dia siguiente al de la
notificacion.

e Transcurrido el plazo sin
desahogar la prevencion
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Obligaciones

se tendra por no
presentada la solicitud de
ejercicio de derechos
ARCO.

La prevencion tendra el
efecto de interrumpir el

plazo para resolver la

solicitud de ejercicio de los

derechos ARCO.
Costos:

Obligaciones

El ejercicio de los
derechos ARCO debe ser
gratuito.

Soélo pueden realizarse
cobros para recuperar los
costos se reproduccion,
certificacion o envio.

Actividades para su
cumplimiento

Actividades para su
cumplimiento

21. Prever en el
procedimiento interno que la
atencion del ejercicio de los
derechos ARCO debera ser
gratuita y solo se deberan
realizar los cobros que preve
la LPDPPSO.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidad de Transparencia.

Medios para acreditar el

cumplimiento

Medios para acreditar el

cumplimiento

Documentacién que se
genere con relacion a la
atencion de las solicitudes
de ejercicio de derechos
ARCO.
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
e No cobrar reproduccion
cuando el titular
proporcione el medio
magnético, electrénico o el

mecanismo necesario
para reproducir los datos
personales.

e La reproduccion de los
datos personales en
copias simples o]
certificadas sera gratuita
cuando no excedan de
veinte hojas, o bien, las
primeras veinte hojas
reproducidas o]
certificadas.

e No establecer para la
presentacion de las
solicitudes del ejercicio de
los derechos ARCO algun
servicio o medio que
implique un costo al titular.

e Las unidades de  22. Incluir en los formatos de = Unidad de Transparencia e Formatos para ejercicio
transparencia podran solicitudes de ejercicio de de los derechos ARCO.
exceptuar el pago de derechos ARCO un espacio
reproduccion 'y envio para que el titular pueda
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Obligaciones

atendiendo a las
circunstancias
socioecondmicas del
titular.

Cuando el titular no pueda

cubrir los

costos de

reproduccion y/o envio debera
manifestarlo en su solicitud.

Actividades para su
cumplimiento

manifestar la circunstancia de
no poder cubrir los costos de
reproduccién y envio.

23. Prever en el
procedimiento interno que
cuando ello se manifieste en

una solicitud, se debera
realizar el analisis
correspondiente, a fin de
determinar si procede la

excepcién del pago.

Acreditacion de la identidad:

Obligaciones

Acreditar la identidad del
solicitante de ejercicio de
derechos ARCO vy, en su

caso, la identidad vy
personalidad de su
representante, al

momento de
presente

que se
la solicitud o

Actividades para su
cumplimiento

24. Prever en el
procedimiento interno que la
acreditaciéon de la identidad
del titular y, en su caso, de su
representante, asi como la
personalidad de este ultimo,
se realice al momento de que
se presente la solicitud o

Unidades

administrativas/ponencias

responsables del
cumplimiento

Unidades

administrativas/ponencias

responsables del
cumplimiento
Unidad de Transparencia.

Medios para acreditar el
cumplimiento

Determinacién sobre la
procedencia de la
excepcion del pago.

Medios para acreditar el
cumplimiento

Documentacion generada
para acreditar la identidad
del titular y, en su caso, la
identidad y personalidad
de su representante.
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Obligaciones

previo a hacer efectivo el
derecho correspondiente.

El titular podra acreditar su
identidad a través de los
siguientes medios:

I. Identificacion oficial;

II. Instrumentos
electronicos o)
mecanismos de

autenticacion
permitidos por otras
disposiciones legales o
reglamentarias que
permitan su
identificacion
fehacientemente, o

lll. Aquellos mecanismos
establecidos por el
responsable de manera
previa, siempre y
cuando permitan de
forma inequivoca la
acreditacion de la
identidad del titular.

Actividades para su
cumplimiento

previo a hacer efectivo el
derecho correspondiente.

25. Prever en el
procedimiento interno que en
la constancia que acredite el
ejercicio del derecho de que
se trate, se sefiale que el
titular o su representante
acreditaron su identidad y
personalidad en el caso de
este Ultimo, mediante Ia
presentacion de documentos
originales, y describir estos
ultimos.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento
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Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
En su caso, el representante
acreditara su identidad vy
personalidad de acuerdo con
lo siguiente:

I. Copia simple de Ia
identificacion oficial del
titular;

Il. Identificacion oficial del
representante, e

lll. Instrumento publico;
carta poder simple
firmada ante dos

testigos anexando
copia simple de las
identificaciones

oficiales de quienes
intervengan en la
suscripcion de este, o
declaracion en
comparecencia
personal del titular.

La acreditacion de la
identidad y personalidad se
debera llevar a cabo
presentando los documentos
originales, en el caso de que
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Obligaciones

el titular o su representante
acudan directamente ante la
Unidad de Transparencia.

Actividades para su
cumplimiento

y

Unidades

administrativas/ponencias

responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Menores de edad y personas en estado de interdiccion o incapacidad de conformidad con las leyes civiles:

Obligaciones

e En el ejercicio de los
derechos ARCO de
menores de edad o de
personas que se

encuentren en estado de
interdiccidén o incapacidad
de conformidad con las
leyes civiles, vivos, se
estara a las reglas de
representacion dispuestas
en el Cddigo Civil Federal
y demas disposiciones
juridicas aplicables.

La identidad de los menores
de edad se podra acreditar
mediante su acta de
nacimiento, Clave Unica de

Actividades para su
cumplimiento

26. Prever en el
procedimiento interno que se
deberan atender las reglas de
representacion dispuestas en
el Codigo Civil Federal y
demas disposiciones
juridicas aplicables.

Unidad administrativa

responsable del
cumplimiento
Unidad de Transparencia.

Medios para acreditar el
cumplimiento

Documentacién que se
genere para acreditar el
ejercicio del derecho que
corresponda.
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Unidad administrativa
responsable del
cumplimiento

Actividades para su
cumplimiento

Medios para acreditar el

Obligaciones .
cumplimiento

Registro de Poblacién,
credenciales expedidas por
instituciones educativas o
instituciones de seguridad
social, pasaporte, o cualquier
otro documento oficial
utilizado para tal fin.

La identidad de personas en
estado de interdiccion o
incapacidad declarada por ley
se podra acreditar mediante
su acta de nacimiento, Clave
Unica de Registro de
Poblacion, pasaporte o
cualquier otro documento o
identificacion oficial expedida
para tal fin.
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Personas fallecidas:

Unidades
administrativas/ponencias Medios para acreditar el
responsables del cumplimiento
cumplimiento

Actividades para su

Obligaciones .
cumplimiento

e Tener en cuenta que,
tratandose @ de  datos
personales de una
persona fallecida, |la
persona que acredite
tener un interés juridico de
conformidad con las leyes
aplicables podra ejercer
los derechos ARCO.

En caso de que la persona
fallecida no hubiere
expresado fehacientemente
su voluntad para que cierta
persona ejerza los derechos
ARCO con relacién a sus
datos personales, bastara
que la persona que pretende
ejercer los derechos ARCO
acredite su interés juridico.

Se entendera por interés
juridico aquel que tiene una
persona fisica que, con

27. Prever en el
procedimiento interno que
para el ejercicio de derechos
ARCO sobre datos
personales correspondientes
a una persona fallecida, se
debera solicitar a quien
pretenda ejercer el derecho,
que acredite que el titular de
los datos personales hubiere
expresado fehacientemente
su voluntad de que dicha
persona pueda ejercer los
derechos ARCO con relacion
a su informacién personal, o
bien, se confirma que exista
interés juridico segun las
reglas sefialadas en la
columna anterior.

Unidad de transparencia.

e Documentacién que se
genere para acreditar el
ejercicio del derecho que
corresponda.
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento

motivo del fallecimiento del
titular, pretende ejercer los
derechos ARCO de éste, para
el reconocimiento de
derechos sucesorios,
atendiendo a la relacion de
parentesco por
consanguinidad o afinidad
que haya tenido con el titular,
el cual se acreditara en
términos de las disposiciones
legales aplicables.

Puede alegar interés juridico,
de manera enunciativa mas
no limitativa, el albacea,
herederos, legatarios,
familiares en linea recta sin
limitacion de grado y en linea
colateral hasta el cuarto
grado, lo que se acreditara
con copia simple del
documento delegatorio,
pasado ante la fe de notario
publico o suscrito ante dos
testigos.
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Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
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cumplimiento

En el supuesto de que el
titular sea un menor de edad,
el interés juridico se
acreditara con la copia del
acta de defuncién del menor,
el acta de nacimiento o
identificacion del menor, asi
como la identificacién de
quien ejercia la patria
potestad y/o tutela-

En el supuesto de que el
titular sea una persona en
estado de interdicciébn o
incapacidad declarada por ley
o por autoridad judicial, el
interés juridico se acreditara
con la copia de su acta de
defuncién, el documento de
su identificacion oficial y de
quien ejercia la tutela, asi
como el instrumento legal de
designacion del tutor.

La persona que acredite tener
un interés juridico debera
presentar los  siguientes
documentos:
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Obligaciones

Acta de defuncion del
titular;

Documentos que
acrediten el interés
juridico de quien
pretende ejercer el
derecho, y

Documento de

identificacion oficial de

quien solicita el
ejercicio de los
derechos ARCO.

Actividades para su
cumplimiento

Requisitos generales de las respuestas:

Obligaciones

En la respuesta a una

Actividades para su
cumplimiento

28. Prever en el
procedimiento interno la

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidad de Transparencia.

Medios para acreditar el

cumplimiento

Medios para acreditar el
cumplimiento

Respuestas emitidas a las

solicitud para el ejercicio
de los derechos ARCO, el
responsable debera
sefalar:

solicitudes de ejercicio de
inclusion de los elementos derechos ARCO.
sefialados en la columna
anterior en las respuestas

que se emitan.
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Obligaciones

Los costos de

reproduccion,

certificacién y/o envio
de los datos
personales o de las
constancias que
acrediten el ejercicio
efectivo de los
derechos ARCO que,
en su caso,
correspondan;

El plazo que tiene el
titular para realizar el
pago, el cual no podra
ser menor de tres dias
contados a partir del
dia siguiente de que
se notifique la
repuesta a que hace
referencia  en el
presente articulo;
sefalando que una
vez que el titular o, en
su caso, su
representante realice
el pago debera remitir
copia del recibo
correspondiente, con

Actividades para su
cumplimiento

29. Prever en el
procedimiento interno la
notificacion de las respuestas
por los medios permitidos por
la norma.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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cumplimiento

la identificacion del
numero de folio de la
solicitud para el
ejercicio de los
derechos ARCO que
corresponda, a mas
tardar al dia siguiente
de realizarse el pago a
través del medio que
sefiald para oir vy
recibir notificaciones,
o bien, presentando
personalmente  una
copia ante la Unidad
de Transparencia del
responsable, y

o ElI derecho que le
asiste al titular para
interponer un recurso
de revisibn ante el
ITAIH en caso de
inconformidad por la
respuesta recibida.

La respuesta puede ser
notificada a través de los
siguientes medios:
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Obligaciones

Unidad de
Transparencia;
Oficina habilitada;
Plataforma Nacional
(no procede
notificacion a través
de representante), y
Correo certificado
(S6lo procedera el
envio por correo
certificado de los
datos personales o de
las constancias del
ejercicio efectivo de
los derechos ARCO,
cuando la solicitud
sea presentada
personalmente por el
titular ante el
responsable, no
medie representacion
alguna del titular, y no
se trate de menores
de edad o de datos
personales de
fallecidos).

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Unidades
administrativas/ponencias Medios para acreditar el
responsables del cumplimiento
cumplimiento

Obli . Actividades para su

igaciones ..
cumplimiento

Cuando el titular o su

representante hayan

acreditado su identidad vy

personalidad  directamente

ante la Unidad de

Transparencia, mediante la

presentacion de documentos

originales, la respuesta podra

ser notificada a través de los

medios electronico que haya

determinado el titular cuando

acudio directamente antes la

Unidad de Transparencia.

e Se deberd tener a 30. Prever en el Unidad de Transparencia e Constancia de eliminacion

disposicion del titular y, en = procedimiento interno

su caso, de su
representante los datos
personales en el medio de
reproduccién solicitado y/o
las  constancias  que
acrediten el ejercicio
efectivo de los derechos
ARCO durante un plazo
maximo de 60 dias,
contados a partir del dia
siguiente en que se
hubiere  notificado la

mantener a disposicion el
medio de reproducciéon con
los datos solicitados y las
constancias de ejercicio, por
un plazo de 60 dias, y
transcurrido dicho plazo sin
que el titular o el responsable
los hayan recogido, su
eliminacion por un medio
seguro.

en el plazo de 60 dias.

Pagina ] 65



fo‘r}-g Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

© ® y
|ta|h Proteccion de Datos Personales del Estado de Hidalgo
Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
respuesta de procedencia
al titular.

Transcurrido el plazo, el
responsable debera dar por
concluida la atencion a la
solicitud para el ejercicio de
los derechos ARCO vy
proceder a la destruccion del
material en el que se
reprodujeron los datos
personales o de las
constancias que acrediten el
ejercicio efectivo de los
derechos ARCO.

Lo anterior, dejando a salvo el
derecho que le asiste al titular
de presentar una nueva
solicitud de derechos ARCO
ante el responsabile.
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Cumplimiento de ejercicio de los derechos ARCO:

Obligaciones

La obligacion de acceso a
los datos personales se
dara por cumplida cuando
el responsable ponga a
disposiciéon  del ftitular,
previa acreditacién de su
identidad y, en su caso, la
identidad y personalidad
de su representante, los
datos personales a través
de consulta directa, en el
sitio donde se encuentren,
0 mediante la expedicion
de copias simples, copias

certificadas, medios
magnéticos, Opticos,
sSonoros, visuales u

holograficos, o cualquier
otra tecnologia que
determine el titular, dentro
del plazo de quince dias,

asi como previa
acreditacién del pago de
los derechos

correspondientes.

Actividades para su
cumplimiento

31. Prever en el
procedimiento interno dar
acceso a los datos
personales en el plazo de 15
dias contados a partir del dia
siguiente a que se haya
notificado la respuesta al
titular, en los medios
sefalados en la columna
anterior, una vez acreditada
la identidad del titular o de su
representante y la
personalidad de este ultimo; y
verificado el pago de los
costos de reproduccion y
envio correspondientes.

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derecho de acceso.

Medios para acreditar el
cumplimiento

Documentacion que se
genere en la atencién de
las solicitudes.
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Obligaciones

e La obligacion de rectificar
los datos personales se
dara por cumplida cuando
el responsable notifique al
titular, previa acreditacion
de su identidad y, en su

caso, la identidad vy
personalidad de su
representante, una

constancia que acredite la
correccion solicitada,
dentro del plazo de quince
dias.

En la constancia, el
responsable debera sefalar,
al menos:

o El nombre completo
del titular,

o Los datos personales
corregidos, y

o La fecha a partir de la
cual fueron
rectificados los datos
personales en sus
registros, archivos,
sistemas de

Actividades para su
cumplimiento

32. Prever en el
procedimiento interno la
generacién de la constancia
que acredite la rectificacion
de los datos personales, en la
que se registre la informacion

sefialada en la columna
anterior, asi como la
notificacion al titular o su
representante, previa

acreditacion de la identidad y,
en su caso, personalidad de
este ultimo, en el plazo de 15
dias contados a partir del dia
siguiente a que se haya
notificado la respuesta al
titular.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derecho de acceso.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Constancia de
rectificacion de los datos
personales.

Base de datos en la que
se rectificaron los datos
personales.
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Obligaciones

informacion,
expedientes, bases
de datos o)
documentos en su
posesion.

La obligacion de cancelar
los datos personales se
dara por cumplida cuando
el responsable notifique al
titular, previa acreditacion
de su identidad y, en su

caso la identidad vy
personalidad de su
representante, una

constancia que senale:

o Los documentos,
bases de datos
personales, archivos,
registros, expedientes
ylo sistemas de
tratamiento donde se
encuentren los datos
personales objeto de

cancelacion;
o El periodo de bloqueo
de los datos

Actividades para su
cumplimiento

33. Prever en el
procedimiento interno la
generacién de la constancia
que contenga la informacion
sefialada en la columna
anterior, y la notificacion al
titular o su representante,
previa acreditacion de la
identidad y personalidad, en
el plazo de 15 dias contados
a partir del dia siguiente a que
se haya notificado la
respuesta al titular.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de
derecho de acceso.

Medios para acreditar el
cumplimiento

Constancia de
cancelacion.
Bloqueo de los datos
personales.
Medidas de seguridad

implementadas para el
bloqueo y supresion de
los datos personales.
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personales, en su
caso;

o Las medidas de
seguridad de caracter
administrativo, fisico y
técnico
implementadas
durante el periodo de
bloqueo, en su caso, y

o Las politicas, métodos
y técnicas utilizadas
para la supresion
definitiva de los datos
personales, de tal

manera que la
probabilidad de
recuperarlos o]
reutilizarlos sea
minima.

El responsable debera
notificar al titular la constancia
dentro del plazo de 15 dias.

o La obligacion de cesar el
tratamiento de los datos
personales se dara por
cumplida cuando el
responsable notifique al

Actividades para su
cumplimiento

34. Prever en el
procedimiento interno la
generacién de una constancia
que se notifique al titular o su
representante, previa

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de
derechos ARCO.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Constancia de ejercicio
del derecho de oposicion.
Informacion que se
genere del uso de la base
de datos, en la que conste
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Obligaciones

titular, previa acreditacion
de su identidad y, en su

caso, la identidad vy
personalidad de su
representante, una

constancia que sefale
dicha situacion dentro del
plazo de 15 dias.

Modalidad de entrega:

Obligaciones

e Atender la solicitud de
ejercicio del derecho de
acceso, en la modalidad
requerida por el titular,
salvo que exista una

imposibilidad  fisica o
juridica, en este caso
debera ofrecer  otras

modalidades de entrega
de los datos personales
fundando y motivando
dicha actuacion.

Actividades para su
cumplimiento

acreditacion de identidad y
personalidad, en la que se
informe sobre el cese en el
tratamiento de datos
personales, en el plazo de 15
dias contados a partir del dia
siguiente a que se haya
notificado la respuesta al
titular.

Actividades para su
cumplimiento

35. Prever en el
procedimiento interno que, en
el ejercicio del derecho de
acceso, se debera atender la
modalidad de reproduccién
solicitada por el titular, salvo
que exista una imposibilidad
fisica o juridica.

En ese caso, se deberan
ofrecer otras modalidades, y
justificar 'y motivar esta
accion.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidad administrativa
responsable del
cumplimiento
Unidad de Transparencia y
unidad administrativa
responsable de dar respuesta

y hacer efectivo el derecho.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

la eliminacién de los datos
personales o en la que se
demuestre que los datos
ya no son tratados para
finalidades en lo
particular.

Medios para acreditar el
cumplimiento

Documentacién que se
genere en la atencién de
las solicitudes de ejercicio
del derecho de acceso a
datos personales.
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Incompetencia:

Obligaciones

Hacer del conocimiento
del solicitante cuando el
responsable no sea
competente para atender
la solicitud para el ejercicio

de derechos ARCO,
dentro de los 3 dias
siguientes a la
presentacion de la
solicitud, y en caso de
poderlo determinar,
orientarlo hacia el

responsable competente,
sin que sea necesaria una
resolucion del Comité de
Transparencia.

Si el responsable es
competente para atender
parcialmente la solicitud,
debera dar respuesta en el
ambito de sus
competencias en el plazo
de 20 dias.

Actividades para su
cumplimiento

36. Prever en el
procedimiento interno el plazo
de 3 dias siguientes a la
presentacion de la solicitud
para hacer del conocimiento
del titular cuando el
responsable no sea
competente para atender la
solicitud, asi como |la
orientacion al sujeto obligado
competente, en caso de ser
posible.

37. Prever en el
procedimiento interno la
solicitud de declaracion

formal de la inexistencia de
los datos personales por

parte  del Comité  de
Transparencia.
38. Prever en el

procedimiento interno la
reconducciéon de la via
haciéndolo del conocimiento
del titular, dentro de los 3 dias

Unidades
administrativas/ponencias
responsables del
cumplimiento
Comité de Transparencia,
unidad de Transparencia vy
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derechos ARCO.

Medios para acreditar el
cumplimiento

Documentacion generada
en la atencién de las
solicitudes de ejercicio de
derechos ARCO.
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Obligaciones

En caso de que el
responsable declare
inexistencia de los datos
personales, dicha
declaracién debera
constar en una resolucion
del Comité de
Transparencia que
confirme la inexistencia de
los datos personales, y en
la que se informen los
elementos minimos para
que permitan al titular
tener la certeza de que se
utilizdé un criterio de
busqueda exhaustivo; se
sefalen las circunstancias
de tiempo, modo y lugar
que generaron la
inexistencia y se
identifique  la  unidad
administrativa competente
para contar con los datos
personales.

En caso de que se
advierta que la solicitud
para el ejercicio de

Actividades para su
cumplimiento

siguientes a la presentacion
de la solicitud, en caso de que
se advierta que la solicitud
para el ejercicio de derechos
ARCO corresponda a un
derecho diferente.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Obligaciones

derechos ARCO
corresponda a un derecho
diferente de los previstos
en la LPDPPSO, debera

reconducir la via
haciéndolo del
conocimiento al titular,
dentro de los 3 dias
siguientes a la
presentacion de la

solicitud, dejando a salvo
los requisitos y plazos
establecidos en la via
correcta conforme a la
normatividad aplicable.

Negativa:

Obligaciones

Solo se podra negar el
ejercicio de los derechos
ARCO so6lo cuando se
actualicen algunas de las
siguientes causas,

Actividades para su
cumplimiento

Actividades para su
cumplimiento

39. Sdlo negar el ejercicio de
los derechos ARCO cuando
se actualice alguna de las
causales previstas en el
articulo 82 de la LPDPPSO.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derechos ARCO.

Medios para acreditar el
cumplimiento

Medios para acreditar el
cumplimiento

Documentacion que se
genere en la atencién de
las solicitudes de ejercicio
de derechos ARCO.

Pagina ] 74



-
itaih

Obligaciones

previstas en el articulo 82
de la LPDPPSO:

1. El titular o su representante no
estén debidamente acreditados
para ello;

Il. Los datos personales no se
encuentren en posesion del
responsable;

lll. Exista un impedimento legal;

IV. Se lesionen los derechos de
un tercero;

V. Se obstaculicen actuaciones
Judiciales o administrativas;

VI. Exista una resoluciéon de
autoridad  competente, que
restrinja el acceso a los datos
personales o no permita la
rectificaciéon,  cancelacion u
oposicion de los mismos;

VII. La cancelacién u oposicion
haya sido previamente
realizada, respecto al mismo
titular, responsable y datos
personales;

Actividades para su
cumplimiento

40. Prever en el
procedimiento interno
informar al titular sobre la
negativa para el ejercicio del
derecho ARCO que
corresponda en el plazo de 20
dias habiles constados a
partir del dia siguiente a la
recepcién de la solicitud.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Pagina ] 75



fo‘r}-g Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

° ) y
|ta|h Proteccion de Datos Personales del Estado de Hidalgo
Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones . . .
cumplimiento responsables del cumplimiento

cumplimiento

VIIl. El responsable no sea
competente;

IX. Sean necesarios para
proteger intereses juridicamente
tutelados del titular; y

X. Sean necesarios para dar
cumplimiento a obligaciones
legalmente adquiridas por el
titular.

e Cuando se niegue el
ejercicio de los derechos
ARCO, la negativa debera
constar en una resolucién

del Comité de
Transparencia en la que
confirme la
improcedencia.

e Se debera informar al
titular el motivo de la
negativa, en el plazo de
hasta veinte dias, por el
mismo medio en que se
llevd a cabo la solicitud,
acompafando en su caso,
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Obligaciones

las pruebas que resulten
pertinentes.

Tramite especifico:

Obligaciones

Cuando las disposiciones
aplicables a determinados
tratamientos de datos
personales establezcan
un tramite o procedimiento
especifico para solicitar el
ejercicio de los derechos
ARCO, se debera informar
al  titular  sobre la
existencia del mismo, en
un plazo no mayor a cinco
dias siguientes a la
presentacion de la
solicitud para el ejercicio
de los derechos ARCO, a
efecto de que este ultimo
decida si ejerce sus
derechos a través del

Actividades para su
cumplimiento

Actividades para su
cumplimiento

41. Prever en el
procedimiento interno los
plazos y reglas establecidos
para informar al titular sobre
un tramite distinto para el
ejercicio de sus derechos
ARCO.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derechos ARCO.

Medios para acreditar el
cumplimiento

Medios para acreditar el
cumplimiento

Documentacién que se
genere en la atencién de
las solicitudes de ejercicio
de derechos ARCO.
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento
tramite especifico, o bien,

por medio del
procedimiento que el
responsable haya

institucionalizado para la
atenciéon de solicitudes
para el ejercicio de los
derechos ARCO.

El titular tendra un plazo de
cinco dias contados a partir
del dia siguiente de recibir la
respuesta del responsable,
para indicar si ejerce sus
derechos ARCO a través del
tramite especifico o del
procedimiento de la
LPDPPSO. Si el titular no
responde, se entendera que
seflala el procedimiento
general.
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7.U. PORTABILIDAD

Para cumplir con esta obligacion, es necesario tener en cuenta lo que senala el articulo 87 de la LPDPPSO, que establecen los

Obligaciones

Otorgar al titular una copia
de los datos objeto de
tratamiento en un formato
electronico estructurado y
comunmente utilizado que
le permita seqguir
utilizandolos, cuando los
mismos se traten en un
formato con tales
caracteristicas, en los
cuales establezca los
parametros a considerar
para determinar los
supuestos en los que se
estara en presencia de un
formato estructurado vy
comuUnmente utilizado, asi
como las normas técnicas,
modalidades y
procedimientos para la
transferencia de datos
personales.

Actividades para su
cumplimiento

1. Atender las solicitudes del
ejercicio del derecho de
portabilidad segun los
criterios y parametros
establecidos por la LPDPPSO
y los Lineamientos que
establecen los parametros,
modalidades y
procedimientos para la
portabilidad de datos
personales, publicados en el
Diario Oficial de la Federacién
el 12 de febrero de 2018.

Unidades
administrativas/ponencias
responsables del
cumplimiento
Unidad de Transparencia y
unidades administrativas
responsables de atender las
solicitudes de ejercicio de

derechos ARCO.

parametros, modalidades y procedimientos para la portabilidad de datos personales:

Medios para acreditar el
cumplimiento

Documentacion que se
genere para atender las
solicitudes de ejercicio del
derecho de portabilidad.
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Articulo 87. Cuando se traten datos personales por via electrénica en un formato estructurado y comunmente utilizado, el titular tendra
derecho a obtener del responsable una copia de los datos personales objeto de tratamiento, en un formato electronico estructurado y
comunmente utilizado, el cual le permita sequir utilizandolos, conforme a los plazos, términos y requerimientos a que se refiere el Capitulo
anterior.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el consentimiento o en un contrato o relacién juridica, tendra
derecho a transferir dichos datos personales y cualquier otra informacién que haya facilitado y que se conserve en un sistema de tratamiento
automatizado a otro sistema, en un formato electrénico cominmente utilizado, sin impedimentos por parte del responsable de quien se retiren
los datos personales.

Para el gjercicio de este derecho, el responsable debera considerar los lineamientos del Sistema Nacional, relativos a los supuestos en los
que se esta en presencia de un formato estructurado y comiunmente utilizado, asi como las normas técnicas, modalidades y procedimientos
para la transferencia de datos personales.

Comprobacion:
Si No
Se atienden las solicitudes del ejercicio del derecho de portabilidad segun los criterios y pardmetros establecidos
por la LPDPPSO vy los Lineamientos que establecen los pardmetros, modalidades y procedimientos para la ] ]
portabilidad de datos personales.
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Obligaciones relevantes en la etapa de ELIMINACION de los datos personales

1.E. SUPRESION DE LOS DATOS PERSONALES (CALIDAD)

Obligaciones

Suprimir los datos
personales cuando hayan
dejado de ser necesarios
para el cumplimiento de
las finalidades y una vez
que concluya su plazo de
conservacion establecido.

Previo a la supresion
procedera el bloqueo.

Establecer politicas,
métodos y técnicas
orientadas a la supresién
definitiva de los datos

Actividades para su
cumplimiento

1. Tener identificados los
plazos de conservacion de las
series documentales que
contienen datos personales.

2. Realizar la eliminacién de
los documentos
correspondientes a dichas
series documentales cuando
haya concluido el plazo de
conservacion respectivo.

3. Considerar en el plazo de
conservacion 'y en el
procedimiento de archivos, la
etapa de bloqueo de los datos

personales.
4. Establecer las politicas,
métodos y técnicas

orientadas a la supresién
definitva de los datos

Unidades
administrativas/ponencias
responsables del
cumplimiento
Area de archivo, con
conocimiento de las unidades

administrativas.

Area de archivo, con
conocimiento de las unidades
administrativas.

Todas las unidades

administrativas.

Medios para acreditar el
cumplimiento

Instrumentos de
clasificacion archivistica.
Evidencia generada en la

eliminacion de los
documentos.

Inventario de datos
personales

Procedimiento de archivo
que incluye el bloqueo.

Politicas, métodos vy
técnicas desarrolladas.
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Obligaciones

personales, de tal manera
que la probabilidad de
recuperarlos o reutilizarlos
sea minima.

En las politicas, métodos y
técnicas, se debera
considerar, al menos, los
siguientes atributos y el o los
medios de almacenamiento,
fisicos y/o electrénicos en los
que se encuentren los datos
personales:

. Irreversibilidad: que
el proceso utilizado no
permita recuperar los
datos personales;

Il. Seguridad y
confidencialidad:
que en la eliminacién
definitiva de los datos

personales se
consideren los
deberes de

confidencialidad y
seguridad a que se
refieren la LPDPPSO.

Actividades para su
cumplimiento

personales, considerando los
atributos de irreversibilidad;
seguridad y confidencialidad
y favorable al medio
ambiente.

Se sugiere consultar la Guia
de Borrado Seguro de Datos
Personales.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el

cumplimiento

Documentacion

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y

evidencia que se genere

con su implementacion.
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el

Obligaciones A e
cumplimiento responsables del cumplimiento

cumplimiento
e Favorable al medio
ambiente: que el método
utilizado  produzca el
minimo de emisiones y
desperdicios que afecten
el medio ambiente.

Comprobacion:

1. Se tienen identificados los plazos de conservacion de las series documentales que contienen datos personales.
2. Se cuenta con un procedimiento para el bloqueo de los datos personales.

3.Se lleva a cabo la eliminacién de los documentos correspondientes a las series documentales que contienen datos
personales en el plazo establecido para ello.

4. Se cuenta con politicas, métodos y técnicas orientadas a la supresién definitiva de los datos personales,
considerando los atributos de irreversibilidad; seguridad y confidencialidad y favorable al medio ambiente.

O 0O OOe
O 0O ggég
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6.2.5 Otras obligaciones

RESPONSABILIDAD

Obligaciones

Implementar las siguientes
acciones para acreditar el
cumplimiento de los
principios, deberes y
obligaciones, asi como para
rendir cuentas:

e Autorizar y  destinar
recursos para la
instrumentacion de

programas y politicas de

proteccion de datos
personales.
e Elaborar politicas y

programas de proteccion
de datos personales
obligatorios y exigibles al
interior de la organizacion,
tomando en cuenta el
desarrollo tecnologico vy
las técnicas existentes; la

Actividades para su
cumplimiento

1. Prever presupuesto para la

instrumentacién de
programas Yy politicas de
proteccion de datos
personales.

2. Elaborar un programa de
proteccion de datos
personales que contemple el
cumplimiento obligatorio al
interior de la organizacion del
responsable.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y

Proteccion de Datos Personales del Estado de Hidalgo

Unidades
administrativas/ponencias
responsables del
cumplimiento
Direccién General de o
Administracion, con el
impulso y acompafamiento
del Comité de Transparencia.

Medios para acreditar el
cumplimiento

Presupuesto del ejercicio
en curso.

Comité de Transparencia. e Programa de Proteccion

de Datos personales.
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Obligaciones

naturaleza, contexto,
alcance, finalidades del
tratamiento, atribuciones y
facultades del
responsable y demas
cuestiones que se

consideren convenientes.

Para ello, el responsable
podra valerse de estandares,
mejores practicas nacionales
o internacionales, esquemas
de mejores practicas, o
cualquier otro mecanismo
que determine adecuado para
tales fines.
e Poner en practica un
programa de capacitacion
y actualizacién del
personal sobre las
obligaciones y demas
deberes en materia de
proteccién de datos
personales.

e Revisar periédicamente
las politicas y programas
de seguridad de datos

Actividades para su
cumplimiento

3. Elaborar y aplicar un
programa de capacitacion y
actualizacién de las personas
servidoras publicas en
materia de proteccion de
datos personales, de
conformidad con el apartado
de Capacitacion de este
Programa.

4. Establecer un sistema de
supervision y  vigilancia
interna  y/o externa para

y

Unidades

administrativas/ponencias

responsables del
cumplimiento

Comité de Transparencia.

Comité de Transparencia.

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Programa de capacitacion
para personas servidoras
publicas del sujeto
obligado.

Programa de supervision
y vigilancia, y resultados
obtenidos.
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Obligaciones

personales para
determinar las
modificaciones que se
requieran.

e Establecer un sistema de
supervision y vigilancia

interna  y/o  externas,
incluyendo auditorias,
para comprobar el

cumplimiento de las
politicas de proteccion de
datos personales.

Las revisiones de las politicas
y programas de seguridad y
del sistema de supervision y
vigilancia implementados se
debera realizar cada dos
afios, salvo que se realicen
modificaciones sustanciales a
los tratamientos y sea
necesaria una revision previa.
e Establecer
procedimientos para
recibir y responder dudas
y quejas de los titulares,
que sea de facil acceso y

Actividades para su
cumplimiento

comprobar el cumplimiento
de este programa, incluyendo
las medidas de seguridad,
que prevea una revision cada
dos afos o antes si es
necesario por un cambio
sustancial en el tratamiento.

5. Establecer un
procedimiento para atender
dudas y quejas de los titulares
con las caracteristicas

y

Unidades
administrativas/ponencias

responsables del

cumplimiento

Comité vy
Transparencia.

Unidad

de

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Procedimiento
establecido.
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Unidades
Obli . Actividades para su administrativas/ponencias Medios para acreditar el
igaciones A -
cumplimiento responsables del cumplimiento
cumplimiento

con la mayor cobertura sefaladas en la columna

posible; considerando el anterior.

perfil de los titulares y la

forma en que se mantiene

contacto o comunicacién

directa o cotidiana con

ellos, asi como estar, en

todo momento, habilitado.

e Disefiar, desarrollar e 6. Disefiar o modificar las Unidades administrativas e Politicas publicas,

implementar las politicas politicas publicas, programas, encargadas del desarrollo y programas, servicios,
publicas, programas, Servicios, sistemas o administracion de las politicas sistemas o plataformas
servicios, sistemas o plataformas informaticas, publicas, programas, informaticas, aplicaciones
plataformas informaticas, aplicaciones electronicas o servicios, sistemas o electronicas o cualquier
aplicaciones electronicas cualquier otra tecnologia que plataformas informaticas, otra tecnologia.
o cualquier otra tecnologia implique el tratamiento de aplicaciones electronicas o
que implique el datos personales, de forma tal cualquier otra tecnologia que
tratamiento de datos que prevean la privacidad por implique el tratamiento de
personales, de disefio y por defecto descritas datos personales.

conformidad  con las en la columna anterior.
disposiciones previstas en

la LPDPPSO y las demas

que resulten aplicables en

la materia, para lo cual se

deberan aplicar las

medidas de caracter

administrativo, técnico,

fisico o cualquier otra que

resulten necesarias.
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Unidades
Obligaciones Actividades para su administrativas/ponencias Medios para acreditar el
g cumplimiento responsables del cumplimiento

cumplimiento

Para ello, se debera
considerar los avances
tecnoldgicos, los costos de
implementacion, la
naturaleza, el ambito, el
contexto y los fines del
tratamiento de los datos
personales, los riesgos de
diversa probabilidad y
gravedad que entrafa éste
para el derecho a Ila
proteccién de datos
personales de los titulares,
asi como otros factores que
considere relevantes el
responsable.

e Garantizar que las
politicas publicas,
programas, servicios,

sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier
otra  tecnologia, que
implique el tratamiento de
datos personales,
cumplan por defecto con
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Unidades
Actividades para su administrativas/ponencias Medios para acreditar el
cumplimiento responsables del cumplimiento
cumplimiento

Obligaciones

las obligaciones previstas
en la LPDPPSO vy las
demas que resulten
aplicables en la materia, y
que en particular que sean
objeto de tratamiento los
datos personales
estrictamente necesarios
para los fines del
tratamiento, esto aplicara
a la cantidad de datos
personales recabados, al
alcance del tratamiento, el
plazo de conservacion,
entre otros factores
relevantes.

Para ello, se deberan

implementar las medidas

técnicas y  organizativas

apropiadas.

e Implementar mecanismos 7. En todos los casos generar Unidades administrativas, e Pruebas generadas
para evidenciar el pruebas para acreditar el Comité de Transparencia y segun lo establecido en la
cumplimiento de los cumplimiento de los Unidad de Transparencia. columna de “Medios para
principios, deberes y principios, deberes y acreditar el cumplimiento”
obligaciones ante los obligaciones que establece la de todos los cuadros de
titulares y el Instituto, tanto LPDPPSO y demas este Programa.
de tratamiento propios
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Unidades
Obligaciones Actividad.es_ para su administrativas/ponencias Medios para a_creditar el
cumplimiento responsables del cumplimiento
cumplimiento
como de aquéllos disposiciones que resulten
realizados por los aplicables.

encargados y en las
transferencias nacionales
e internacionales.

Comprobacion:

Si No
El presupuesto del sujeto obligado contempla los recursos publicos necesarios o posibles para la instrumentaciéon 0O 0O
de programas y politicas de proteccién de datos personales.
Se tiene y aplica un programa de proteccién de datos personales que es de cumplimiento obligatorio al interior del 0O 0O
sujeto obligado.
Se tiene y aplica un programa de capacitacién y actualizacion de los servidores publicos en materia de proteccion 0O 0O
de datos personales segun lo establecido en este Programa.
Se tiene y aplica un procedimiento y programa de supervisién y vigilancia y/o externa para comprobar el ] ]
cumplimiento de este programa, incluyendo las medidas de seguridad, cada dos afios o antes si es necesario.
Se tiene y aplica un procedimiento para atender dudas y quejas de los titulares. ] U
Las politicas publicas, programas, servicios, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia, que implique el tratamiento de datos personales, se disefian, desarrollan e implementan ] ]
tomando en cuenta la privacidad por disefio y por defecto.
Se generan pruebas para acreditar el cumplimiento de los principios, deberes y obligaciones que establece la 0 0

LPDPPSO, los Lineamientos Generales y demas disposiciones que resulten aplicables.
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EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS PERSONALES

Obligaciones

Realizar una evaluacion
de impacto  en la
proteccion de datos
personales, y presentarla
ante el area establecida
por el ITAIH cuando se

pretenda poner en
operacion o modificar
politicas publicas,

sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier
otra tecnologia que
impliquen el tratamiento
intensivo o relevante de
datos personales.

Actividades para su
cumplimiento

1. Establecer
procedimiento que prevea lo
siguiente, tomando en cuenta
lo establecido en |las
Disposiciones administrativas
de caracter general para la
elaboracion, presentacion y
valoraciéon de evaluaciones
de impacto en la proteccion
de datos personales,
publicadas en el Diario Oficial
de la Federacién el 23 de
enero de 2018:

o Los mecanismos para
detectar los casos en
que se requiera la
realizacion de la
Evaluacion de Impacto
en la Proteccion de
Datos Personales.

o Los mecanismos para la

elaboracion y
presentacion de las
Evaluaciones de

Unidades
administrativas/ponencias
responsables del
cumplimiento

un  Comité de Transparencia.

Medios para acreditar el
cumplimiento

Procedimiento.
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Obligaciones

Actividades para su
cumplimiento

Impacto en la Proteccién
de Datos Personales.
Los medios para |la
atencion de las
observaciones que, en
su caso, emita el ITAIH.

Atender el plazo para 2. Presentar en tiempo y

presentar la evaluacion
ante el ITAIH, 30 dias
anteriores a la fecha en
que se pretenda poner en
operacidon o modificar
politicas publicas,
sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier
otra tecnologia.

Atender las observaciones
que en su caso realice el
ITAIH, y justificar cuando
ello no sea posible.

forma las Evaluaciones que
se requieran ante el area que
establezca el ITAIH.

Unidades

administrativas/ponencias

responsables del
cumplimiento

Comité de Transparencia y
administrativa
encargada de las politicas

Unidad

publicas, sistemas

plataformas

cualquier otra tecnologia.

informaticas,
aplicaciones electrénicas o

Medios para acreditar el

cumplimiento

Documentacion que se
genere con motivo de la
presentacion de la
Evaluacién ante el ITAIH y
la atencibn de las
observaciones que en su
caso emita el Instituto.

Para el cumplimiento de las anteriores obligaciones, es importante tener en cuenta lo dispuesto por los articulos 107 y 110 de la
LPDPPSO y 120 de los Lineamientos Generales:

Articulo 107. Para efectos de la presente Ley, se considerara que se esta en presencia de un tratamiento intensivo o relevante de datos
personales, el cual amerita una evaluacién de impacto a la proteccion de datos personales, en funcién de los siguientes factores:
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I. El niUmero de titulares;

Il. El puablico obijetivo;

lll. Los riesgos inherentes a los datos personales a tratar;

IV. La sensibilidad de los datos personales;

V. Las transferencias de datos personales que se pretenden efectuar y su periodicidad, en su caso;

VL. El desarrollo de la tecnologia utilizada, en su caso;

VII. La relevancia del tratamiento de datos personales en atencién al impacto social o, econémico del mismo, o bien, del interés publico que
se persigue; y

VIII. Los demas factores que el Instituto determine.

Cuando a juicio del responsable se puedan comprometer los efectos que se pretenden lograr con la posible puesta en operacién
o modificacion de politicas publicas, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento intensivo o relevante de datos personales o se trate de situaciones de emergencia o urgencia, no
sera necesario realizar la evaluacion de impacto en la proteccion de datos personales.

El responsable estara en presencia de un tratamiento intensivo o relevante de datos personales cuando concurra cada una de
las siguientes condiciones:

L. Existan riesgos inherentes a los datos personales a tratar, entendidos como el valor potencial cuantitativo o cualitativo
que pudieran tener éstos para una tercera persona no autorizada para su posesion o uso en funcién de la sensibilidad
de los datos personales; las categorias de titulares involucrados; el volumen total de los datos personales tratados; la
cantidad de datos personales que se tratan por cada titular; la intensidad o frecuencia del tratamiento, o bien, la
realizacion de cruces de datos personales con multiples sistemas o plataformas informaticas;

Il. Se traten datos personales sensibles, entendidos como aquellos que se refieran a la esfera mas intima de su titular o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas, filosoficas y morales,
opiniones politicas y preferencia sexual, y
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1. Se efectuen o pretendan efectuar transferencias de datos personales a las que se refiere el articulo 3, fraccion XXXII
de la Ley General, segtn corresponda, entendidas como cualquier comunicacion de datos personales, dentro o fuera
del territorio mexicano, realizada a persona distinta del titular, responsable o encargado, considerando con especial
énfasis, de manera enunciativa mas no limitativa, las finalidades que motivan éstas y su periodicidad prevista; las
categorias de titulares involucrados; la categoria y sensibilidad de los datos personales transferidos; el caracter
nacional y/o internacional de los destinatarios o terceros receptores y la tecnologia utilizada para la realizacion de

éstas.

Comprobacion:

1. Se cuenta con un procedimiento para la elaboracion y presentacion de las evaluaciones.

2. Las evaluaciones se presentan en tiempo y forma.

3. Se atienden las observaciones del ITAIH.

FUNCIONES DEL COMITE DE TRANSPARENCIA

O

El Comité de
Transparencia sera la
autoridad maxima en

materia de proteccion de
datos personales al
interior del sujeto
obligado, y al respecto,
tendra las siguientes
funciones:

Coordinar, supervisar y
realizar las acciones

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

1. Establecer un programa de Comité de Transparencia.

trabajo para la
implementacion del
Programa.

2. Supervisar la debida
implementacién del
Programa por parte de las
unidades administrativas vy
realizar las modificaciones o

Oo0O0de
Oooég

Medios para acreditar el
cumplimiento

e Programas establecidos e

implementados.
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necesarias para
garantizar el derecho a la
proteccién de los datos
personales en el ITAIH,
de conformidad con las
disposiciones previstas
en la LPDPPSO y en
aquellas  disposiciones
que resulten aplicables
en la materia;

Instituir, en su caso,
procedimientos internos
para asegurar la mayor
eficiencia en la gestion
de las solicitudes para el
ejercicio de los derechos
ARCO;

Confirmar, modificar o
revocar las
determinaciones en las
que se declare la

inexistencia de los datos
personales, o se niegue
por cualquier causa el
ejercicio de alguno de los
derechos ARCO;

Establecer y supervisar
la aplicacién de criterios

Actividades para su
cumplimiento

mejoras al mismo que
resulten pertinentes.

3. Establecer un
procedimiento para
supervisar el cumplimiento de
las medidas de seguridad,
controles y acciones previstos
en el documento de
seguridad.

4. Establecer un programa de
capacitacion y actualizacion
para los servidores publicos,
en materia de protecciéon de
datos personales.

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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especificos que resulten
necesarios para una
mejor observancia de la
LPDPPSO y en aquellas
disposiciones que
resulten aplicables en la
materia;

Supervisar, en
coordinacién con las
unidades administrativas
competentes, el
cumplimiento de las
medidas, controles vy
acciones previstas en el
documento de
seguridad;

Dar  seguimiento vy
cumplimiento a las

resoluciones  emitidas
por el ITAIH;

Establecer programas de
capacitacion y
actualizacién para las
personas servidoras

publicas en materia de
proteccion de datos
personales, y

Actividades para su
cumplimiento

Unidades
administrativas/ponencias
responsables del
cumplimiento

Medios para acreditar el
cumplimiento
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Dar vista al drgano
interno de control o
instancia equivalente en
aquellos casos en que
tenga conocimiento, en
el ejercicio de sus
atribuciones, de una
presunta irregularidad
respecto de determinado
tratamiento de datos
personales;

particularmente en casos
relacionados con la

declaracion de
inexistencia que realicen
las unidades

administrativas.

Comprobacion:

Actividades para su
cumplimiento

1. Se cuenta con un Comité de Transparencia.

2. Se cuenta con un programa de trabajo para la implementacion del Programa de Proteccién de Datos Personales.

Unidades
administrativas/ponencias
responsables del
cumplimiento

3. Se realizan acciones de supervision de la implementacién del Programa.
4. Se cuenta con un procedimiento para supervisar el cumplimiento del documento de seguridad.

Se cuenta con un programa de capacitaciéon y actualizacién para los servidores publicos, en materia de proteccion

de datos personales.

Medios para acreditar el
cumplimiento

O OOogge
O Oooooég
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FUNCIONES DE LA UNIDAD DE TRANSPARENCIA

Unidad administrativa

Actividades para su Medios para acreditar el

Obligaciones

La Unidad de Transparencia

tendra las siguientes
funciones en materia de
proteccion de datos
personales:

o Auxiliar y orientar al
titular que lo requiera con
relacion al ejercicio del
derecho a la proteccion
de datos personales;

o Gestionar las solicitudes
para el ejercicio de los
derechos ARCO;

o Establecer mecanismos
para asegurar que los
datos personales solo se
entreguen a su titular o
su representante
debidamente
acreditados;

o Informar al titular o su
representante el monto
de los costos a cubrir por
la reproduccion y envio
de los datos personales,
con base en lo

cumplimiento

1. Establecer procedimientos = Unidad de Transparencia.

internos para cumplir con sus
funciones y para gestionar de

manera eficiente las
solicitudes de derechos
ARCO.

2. Disefiar la metodologia y
programa de evaluaciones de
calidad sobre la gestidn de las
solicitudes de ejercicio de los
derechos ARCO, vy aplicar
dichas evaluaciones.

responsable del

cumplimiento

cumplimiento

Procedimientos y
programas establecidos e
implementados.
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Obligaciones

establecido en las
disposiciones
normativas aplicables;
Proponer al Comité de
Transparencia los
procedimientos internos
que aseguren y
fortalezcan mayor
eficiencia en la gestion
de las solicitudes para el
ejercicio de los derechos
ARCO;

Aplicar instrumentos de
evaluacion de calidad
sobre la gestion de las
solicitudes para el
ejercicio de los derechos

ARCO, y
Asesorar a las unidades
administrativas en

materia de proteccion de

datos personales.
Auxiliar y orientar al titular
en la elaboracién de las
solicitudes para el ejercicio
de sus derechos ARCO,
en todo momento, y en
especial en aquellos casos
en que el titular no sepa

Actividades para su
cumplimiento

3. Auxiliar y orientar a los
titulares en las
presentaciones de sus
solicitudes de ejercicio de
derechos ARCO.

Unidad administrativa
responsable del
cumplimiento

Unidad de Transparencia.

Medios para acreditar el
cumplimiento

Procedimientos

y

programas establecidos e

implementados.
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Obligaciones

leer ni escribir, asi como
informar sobre la
obligacion del titular de
acreditar su identidad y, en
su caso, la identidad y
personalidad de su
representante.

Para el caso de las
personas con alguna
discapacidad, la Unidad
de Transparencia
procurara atender a cada
uno de los titulares, de
acuerdo con su situacion
particular, facilitando en
todo momento la
informacion que éstos
requieran para el ejercicio
de sus derechos ARCO.

Comprobacion:

Actividades para su
cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios para acreditar el
cumplimiento

Si No
1. Se cuenta con una Unidad de Transparencia. ] U
2. Se cuenta con procedimientos internos para realizar las funciones y gestionar de manera eficiente las solicitudes . .
de derechos ARCO y auxiliar y orientar a los titulares en la presentacion de las solicitudes.
3. Se cuenta con una metodologia para la aplicacion de evaluaciones de calidad sobre la gestion de las solicitudes O O

de ejercicio de derechos ARCO.
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Obligaciones

o Establecer un programa
anual de capacitacion y
actualizacién en materia
de proteccion de datos

personales, dirigido tanto
a personal como a
encargados.

El programa de capacitacion
debera ser a corto, mediano y
largo plazo y considerar los
roles y responsabilidades
asignadas para el tratamiento
y seguridad de los datos
personales y el perfil de
puestos.

Actividades para su
cumplimiento

1. Establecer un programa

anual de capacitacion vy
actualizacién en materia de
proteccion de datos
personales para las personas
servidoras publicas y
encargados.

y

Unidades
administrativas/ponencias
responsables del
cumplimiento
Comité de Transparencia y
Direccién de Administracion y

Finanzas, Direccion de
Proteccion de Datos
Personales,

Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

Proteccion de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

e Programa anual de

capacitacion.

Se debe realizar una deteccién de necesidades para identificar el nivel y tipo de capacitacién necesaria para el personal, de
acuerdo con las responsabilidades asignadas y tomando en cuenta su perfil de puesto, especialmente de aquéllos involucrados
en el tratamiento de datos personales.

Asimismo, se debe evaluar la eficiencia y eficacia de la capacitacion, a través de criterios de evaluacion que determinen el nivel
de competencia aceptado por el sujeto obligado, y mantener un registro por servidor publico.
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El programa de capacitacién formara parte de este Programa.

Comprobacién:
Si No
1. Se cuenta con un programa anual de capacitacién y actualizacion de los servidores publicos y encargados de la
proteccién de los datos personales, a corto, mediano y largo plazo, que toma en cuenta los roles y responsabilidades O O
asignadas para el tratamiento y seguridad de los datos personales y el perfil de puestos.
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VIl. Revisiones y auditorias

Con objeto de monitorear y revisar la eficacia y eficiencia del sistema de gestién en que se basa este Programa, vinculante al interior
del sujeto obligado, se deberan contar con un programa para llevar a cabo dos tipos de acciones: 1) auditorias y 2) revisiones
administrativas.

Las auditorias las debera realizar un actor externo al Comité de Transparencia; mientras que las revisiones administrativas las realizara
el propio Comité con el apoyo de la Unidad de Transparencia, si asi lo estima pertinente.

Las auditorias podran ser:

inai

INTERNAS

realizadas por el responsable cuando exista el presupuesto realizadas a través del INAI segun el
para ello y la importancia del articulo 151 de la LGPDPPSO
caso lo amerite

Internas;

Externas, cuando exista el presupuesto para ello y la importancia del caso lo amerite, o

Voluntarias, realizadas a través del ITAIH, cuando sea con relacion a un tratamiento especifico y no a todo el sistema de gestion
de los datos personales.

wpb =
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Obligaciones

El responsable debera
contar con un programa de
auditoria, interno ylo
externo, para monitorear y
revisar la eficacia vy
eficiencia del sistema de
gestion.

Actividades para su
cumplimiento

1. Elaborar un programa de
aplicaciéon de las revisiones
administrativas y auditorias,
el cual formara parte de este
Programa.

2. Realizar al menos una
auditoria integral al programa
una vez al ano.

Las auditorias deberan incluir
la revision del cumplimiento de
las obligaciones que tiene el
Comité de Transparencia en
cuanto a la aplicacion de este
Programa; evaluar la
conformidad con este
Programa; incluir, cuando sea
posible, cifras, indicadores vy
estadisticas relacionadas con
los procedimientos puestos en
operacion, y contener
recomendaciones para hacer
mas efectivo y eficiente el
cumplimiento del Programa.

Asimismo, se podran llevar a
cabo auditorias parciales

Unidades
administrativas/ponencias
responsables del
cumplimiento
Comité de Transparencia

Actores externos al Comité de
Transparencia

Protecciéon de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Programa de aplicacion de
revisiones administrativas y
auditorias

Reportes de las auditorias.
Resultados que permitan
identificar el nivel de
madurez del sujeto
obligado con relacion a la
proteccién de datos
personales en su posesion.
Mecanismos para asegurar
la objetividad e
imparcialidad del auditor y
el programa propuesto.
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Obligaciones

Actividades para su
cumplimiento

cuando resulten necesarias
para supervisar y monitorear el
cumplimiento de obligaciones
especificas en tratamientos
particulares.

Como resultado de las
auditorias se debera obtener
el nivel de madurez del
sujeto obligado con relacién
a la proteccion de datos
personales en su posesion, a
fin de tenerlo como referencia y
linea base para la mejora
continua

En el caso de auditorias
externas, el Comité de
Transparencia debera
asegurar la objetividad e
imparcialidad del auditor y el
programa propuesto.

3. Llevar a cabo revisiones
administrativas, las cuales
deberan estar documentadas,
y tendrdn como objetivo
supervisar: i) el adecuado

Unidades
administrativas/ponencias
responsables del
cumplimiento

Comité de Transparencia y
Unidad de Transparencia

Protecciéon de Datos Personales del Estado de Hidalgo

Medios para acreditar el
cumplimiento

Documentos que acrediten
la realizacion de la revision
administrativa.
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Unidades
Obli . Actividades para su administrativas/ponencias Medios para acreditar el
igaciones .o s
cumplimiento responsables del cumplimiento

cumplimiento

desarrollo y efectividad de este
Programa, o bien, Il) el debido
tratamiento en los cambios que
afecten aspectos significativos
en la proteccion de datos
personales, como nueva
normatividad, tecnologia, o
procesos o procedimientos.

Las revisiones administrativas
deberan basarse en:

e La retroalimentacion
por parte de Ilas
unidades
administrativas;

e Los riesgos
identificados en el
analisis de riesgos;

e Los resultados de
auditorias;

e Los resultados de las
revisiones anteriores;

e Las actualizaciones o

cambios en la
tecnologia,
normatividad y

procesos aplicables e
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Unidades
Obligaciones Actividad_es'para su administrativas/ponencias Medios para a_creditar el
cumplimiento responsables del cumplimiento
cumplimiento
implementados en el
Instituto;
e Los requerimientos por
parte de autoridades;
e Las quejas,y
e Las vulneraciones de
seguridad.
Comprobacion:
Si No
1. Se cuenta con un Programa de aplicacion de revisiones administrativas y auditorias. O O
2. Se ha realizado al menos una auditoria integral al programa una vez al afio. ] Ul
3. Se cuenta con reportes de revisiones administrativas e informes de auditorias en materia de proteccion de datos 0 0

personales.

4. Las auditorias las realiza un actor externo al Comité de Transparencia.

5. En el caso de las auditorias externas, se ha asegurado la imparcialidad del auditor.

6. El reporte de las auditorias mide el nivel de madurez de la organizacion, las conformidades y no conformidades y cuenta
con recomendaciones

7. Se llevan a cabo revisiones administrativas para revisar el adecuado desarrollo del Programa o cuando hay un cambio
en algun tratamiento que podria afectar aspectos significativos en la proteccién de datos personales.
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VIIl. Acciones para la mejora continua del Programa

En esta fase del Programa, se adoptaran las medidas preventivas y correctivas que hayan resultado de las auditorias y revisiones
realizadas, o bien que se hayan obtenido de otras fuentes de informacion relevantes.

Los puntos de mejora de la implementacién del Programa pueden ser de dos tipos:

1. Acciones preventivas: son aquéllas encaminadas a evitar cualquier “no conformidad” (no cumplimiento) con relacion a lo
establecido en este Programa.

En las acciones preventivas se deben llevar a cabo las siguientes actividades:

El andlisis y revision de las posibles causas de no conformidad;

Determinar las no conformidades que podria desencadenarse a partir de ciertas situaciones de riesgo para el tratamiento de
datos personales;

Evaluar las acciones necesarias para evitar que la no conformidad ocurra;

Determinar e implementar estas acciones;

Documentar los resultados de las acciones tomadas, y

Revisar la eficacia de las acciones preventivas tomadas.

2. Acciones correctivas: son aquéllas encaminadas a eliminar las causas de la “no conformidad” con relacién a lo previsto en este
Programa.

En las acciones correctivas se deben llevar a cabo, al menos, las siguientes actividades:

Analizar y revisar la no conformidad;

Determinar las causas que dieron origen a la no conformidad;

Evaluar las acciones necesarias para evitar que la no conformidad vuelva a ocurrir;
Implementar estas acciones;

Documentar los resultados de las acciones tomadas, y

Revisar la eficacia de las acciones correctivas tomadas.
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El objetivo de las acciones correctivas es eliminar la causa de la no conformidad, o bien, reducir su grado de prevalencia.

El Comité de Transparencia debera establecer un plazo limite para que se corrijan las no conformidades detectadas.

El Comité de Transparencia debera documentar las medidas preventivas o correctivas realizadas para la mejora continua en la

implementaciéon de este Programa.

Unidades
L Actividades para su administrativas/ponencias
Obligaciones A
cumplimiento responsables del

cumplimiento
e El responsable deberd 1. Elaborar un procedimiento Comité de Transparencia
implementar acciones para para la gestion de las acciones
evitar o corregir cualquier preventivas y correctivas.
no conformidad.

Comprobacion:

1. Se cuenta con un procedimiento para la gestién de las acciones preventivas y correctivas.
2. Se conservan los resultados y revisiones de las acciones preventivas o correctivas implementadas.

Medios para acreditar el
cumplimiento

Procedimiento para Ila
gestion de acciones
preventivas y correctivas.
Documentacion que
acredite las  acciones
preventivas o correctivas
implementadas, asi como
los resultados y revisiones
de las acciones una vez
implementadas.

Si No
O O
[l [l
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IX. Sanciones por incumplimiento

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna obligacion prevista en este Programa, debera
realizar a la unidad administrativa correspondiente un exhorto para que lleve a cabo las acciones que resulten pertinentes con objeto
de modificar dicha situacion y evitar incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, es importante que las personas servidoras publicas que estan a cargo del tratamiento de datos personales
tengan presente que de conformidad con el articulo 195 de la LPDPPSO seran causas de sancién por incumplimiento de las
obligaciones establecidas en dicha ley, las siguientes:

VI.
VIL.
VIII.

X.

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio de los derechos ARCO o de la
portabilidad de los datos personales;

Incumplir los plazos de atencion previstos en la presente Ley para responder las solicitudes para el ejercicio de los derechos
ARCO o para hacer efectivo el derecho de que se trate;

. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de manera indebida datos personales,

que se encuentren bajo su custodia o0 a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision;

. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios y deberes establecidos en la

presente Ley;
No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos previstos en la presente Ley segun sea el
caso, y demas disposiciones que resulten aplicables en la materia
Incumplir el deber de confidencialidad establecido en la presente Ley;
No establecer las medidas de seguridad en los términos que establece la presente Ley;
Presentar vulneraciones a los datos personales por la falta de implementacion de medidas de seguridad segun lo establece la
presente Ley;
Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la presente Ley;
Obstruir los actos de verificacion de la autoridad;
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XI. Crear bases de datos personales en contravencion a lo dispuesto por la presente Ley;

XI. No acatar las resoluciones emitidas por el Instituto;

XIII. Aplicar medidas compensatorias en contravencién de los criterios que tales fines establezca el Sistema Nacional;

Xlll. Declarar dolosamente la inexistencia de datos personales cuando éstos existan total o parcialmente en los archivos del
responsable;

XV. No atender las medidas cautelares establecidas por el Instituto;

XVI. Tratar los datos personales de manera que afecte o impida el ejercicio de los derechos fundamentales previstos en la Constitucion
Politica de los Estados Unidos Mexicanos;

XVII. No cumplir con las disposiciones respecto de la formalizacién de la relacién responsable y encargado y cémputo en la nube;

XVIII. Ampliar con dolo los plazos previstos en la presente Ley para responder las solicitudes  para el gjercicio de los derechos ARCO

o la portabilidad de los datos personales;

XIX. Mantener los datos personales inexactos cuando resulte imputable al responsable;

XX. No efectuar la rectificacion, cancelacién u oposicion al tratamiento de los datos personales que legalmente proceda, cuando resulten
afectados los derechos de los titulares;

XXI. Clasificar, con dolo o negligencia, datos personales sin que se cumplan las caracteristicas sefialadas en Ley de Transparencia. La
sancion solo procedera cuando exista una resolucion previa, que haya quedado firme, respecto del criterio de clasificaciéon de los
datos personales;

XXII. No presentar ante el Instituto la evaluacion de impacto a la proteccion de datos personales en aquellos casos en que resulte

obligatoria, de conformidad con lo previsto en la presente Ley y demas normativa aplicable;

XXIII. Realizar actos para intimidar o inhibir a los titulares en el ejercicio de los derechos ARCO; y

XXIV. Omitir la entrega del informe anual a que se refiere la Ley General de Transparencia y Acceso a la Informacion Publica, o bien,

entregar el mismo dia de manera extemporanea.

Las causas de responsabilidad previstas en las fracciones I, I, IV, VI, X, XII, XV, XVI, XVIII, XIX y XX, asi como la reincidencia en
las conductas previstas en el resto de las fracciones de este articulo, seran consideradas como graves para efectos de su sancion
administrativa.
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Asimismo, cuando alguna unidad administrativa se niegue a colaborar con la Unidad de Transparencia en la atencion de las solicitudes
para el ejercicio de los derechos ARCO, ésta dara aviso al superior jerarquico para que le ordene realizar sin demora las acciones
conducentes.

Si persiste la negativa de colaboracion, la Unidad de Transparencia lo hara del conocimiento del Comité de Transparencia para que,
a su vez, dé vista al 6rgano interno de control, contraloria o instancia equivalente y, en su caso, dé inicio el procedimiento de
responsabilidad administrativo respectivo.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos correspondientes son independientes de las del orden civil,
penal o de cualquier otro tipo que se puedan derivar de los mismos hechos.

El Comité de Transparencia tomara las medidas necesarias para que las personas servidoras publicas del sujeto obligado conozcan
esta informacion.
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