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l. Justificacion

En términos de las disposiciones de la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados para el Estado de Hidalgo (LEPDPPSOEH), el
Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental y
Proteccion de Datos Personales del Estado de Hidalgo (ITAIH) es responsable de
la proteccién y confidencialidad de los datos personales que recaba para realizar
sus funciones u ofrecer sus servicios. Por tanto, tiene la obligacion de establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico.

La finalidad de las medidas de seguridad enfocadas especialmente en la proteccion
de los datos personales es evitar cualquier dafno, pérdida, alteracién, destruccién o
Su uso, acceso o tratamiento no autorizado en las actividades cotidianas de las
areas administrativas que integran el ITAIH y que pudieran afectar la
confidencialidad de los mismos, dejando en estado de vulnerabilidad a sus titulares.

Para la elaboracién del Catalogo de Medidas de Seguridad para los Tratamientos
de Datos Personales del ITAIH (Catalogo—ITAIH), se recomienda realizar un censo
informativo con aquellas areas involucradas en el tratamiento de los datos
personales (Encuesta sobre analisis de riesgo y medidas de seguridad), con la
finalidad de conocer dos aspectos:

1. El nivel de riesgo a que pudieran estar expuestos los datos personales.

2. La naturaleza y alcances de las medidas de seguridad implementadas
por las areas que impactan de manera directa o indirecta en la proteccion
de datos personales.

Asimismo, este Catalogo—ITAIH se construy6 a partir de los parametros normativos
y buenas practicas que se desprenden de la propia LEPDPPSOEH.

Il Politicas de seguridad

De conformidad con los articulos 3, fraccion XXIl y 47 de la LPDPPSOEH, los
sujetos obligados deben implementar diversas medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de los datos personales.

El ITAIH, por la propia naturaleza de sus funciones y previo a las disposiciones
legales en materia de proteccion de datos personales, ha implementado diversos



@1 Instituto de Transparencia, Acceso a la Informacién
.t h Publica Gubernamental y
1tal Proteccion de Datos Personales del Estado de
l___Hidalgo ] .

Hidalgo

mecanismos encaminados a la seguridad y proteccion de los datos personales que
trata en el marco del ejercicio de sus atribuciones legales y reglamentarias.

Por ejemplo, las medidas de seguridad de caracter administrativo son aquellas
relacionadas con la organizacién del sujeto obligado. Se refieren a las politicas y
procedimientos para la gestion, soporte y revisién de la seguridad de la informacion
a nivel organizacional; la identificacion, clasificacion y borrado seguro de la
informacion; asi como la sensibilizacion y capacitacidén del personal en materia de
proteccion de datos personales.

Al respecto, las areas del ITAIH tienen la obligacibn de generar diversos
documentos relacionados con dichas medidas de seguridad. Como ejemplo, se
encuentran los Manuales de Organizacién y Procedimientos en donde se describen
los procesos, responsables y obligaciones respecto del tratamiento de datos
personales; las politicas archivisticas; y, las politicas de capacitacion en la materia.

Las medidas de seguridad de caracter fisico son aquellas encaminadas a la
proteccion del entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento. Algunas medidas previstas son las de prevenir el acceso no
autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacién; proteger los recursos moviles, portatiles y cualquier soporte
fisico o electrénico que pueda salir de la organizacién; entre otros.

Sobre el particular, el ITAIH, cuenta con la Direccion de Administracion y Finanzas,
misma que se ocupa de brindar y supervisar los servicios de seguridad a los
servidores publicos, asi como de preservar los bienes muebles e inmuebles de la
misma; establecer, coordinar y mantener un sistema riguroso para el control de los
ingresos en los médulos de acceso para el control y registro de la identificacion
oficial de los servidores publicos y usuarios de los servicios que son brindados en
el ITAIH.

Por ultimo, las medidas de seguridad de caracter técnico son el conjunto de
acciones y mecanismos que se valen de la tecnologia relacionada con el hardware
y software para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento. Algunas medidas establecidas son las de prevenir
el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados; generar un esquema de privilegios; gestionar
las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales, entre otras.
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Sobre este tipo de medidas, el ITAIH, cuenta con la Direccion General de
Tecnologias de la Informacion, que se encarga, entre otras cosas, de administrar
los recursos en materia de tecnologias de la informacion y comunicacién y proveer
los servicios que se requieran en la materia; planear, disefiar, mantener y supervisar
la operaciéon de los sistemas de informacion y comunicacion que requieran los
organos y areas; proporcionar los servicios de mantenimiento a las redes, sistemas,
equipo informatico, comunicacion y digitalizacion de los 6rganos y areas del ITAIH;
ejecutar y actualizar los mecanismos de seguridad informatica y vigilar su adecuado
funcionamiento.

Por lo anterior, es posible advertir que, en principio, el Instituto cuenta con medidas
de seguridad generales de los tres tipos y acordes a los parametros normativos de
la proteccion de los datos personales; sin embargo, el Catalogo—ITAIH tiene como
finalidad identificar las medidas de seguridad especificas que existen en cada una
de las areas administrativas en sus entornos cotidianos y encauzar la
implementacion de aquellas adicionales que se requieran para garantizar la efectiva
proteccion de los datos personales.

M. Medidas de seguridad para los tratamientos de datos personales.

A partir de lo referido en los apartados anteriores y la informacién que se recabe a
través del censo informativo, el Catalogo se integra de manera enunciativa por las
siguientes medidas que las areas habran de implementar en funcion del nivel de
riesgo de cada uno de sus tratamientos:

a) Medidas de seguridad administrativas

A. Declaraciéon de confidencialidad: realizar esta declaracion que sera puesta a
disposicion del personal que interviene en el tratamiento de datos personales para
que estén informados de los deberes y medidas de seguridad que deben tomar en
consideracion en sus actividades relacionadas con dichos tratamientos.

B. Listado de personal: elaborar un documento que contenga la relacién del
personal que interviene en el tratamiento de datos personales, en donde se incluya
nombre, cargo, funciones en el tratamiento y obligaciones en materia de datos
personales, por cada tratamiento.

C. Clasificacion de los archivos fisicos: identificar o incluir la base de datos en
soporte fisico en el Catalogo de Disposicion Documental para tener control del ciclo
de vida a que deben estar sujetos los archivos administrativos.
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D. Clasificacién de los archivos electronicos: identificar y etiquetar las bases de
datos en soporte electronico con el nombre del Tratamiento de Datos Personales
conforme al Inventario reportado por el area.

E. Capacitacion: el personal involucrado en el tratamiento de los datos personales
debera asistir a los cursos de capacitacion implementados por el Comité de
Transparencia en el Programa Anual de Capacitacion.

F. Bitacora de vulneraciones: implementar un control informativo en donde se
reporten los tipos de vulneraciones con los siguientes datos: fecha y lugar en donde
se produjo, nombre y cargo de quien notifica la incidencia, nombre y cargo de la
persona a la que se le comunica, y las medidas que se implementaron para
subsanar la misma. Toda vulneracién debera notificarse, también, a la Unidad de
Transparencia del Instituto para que tome las acciones pertinentes. Si la vulneracion
trasciende a una posible afectacién directa de los titulares de los datos personales,
especialmente en sus derechos patrimoniales o en su esfera mas intima (datos
sensibles), se debera notificar a los titulares afectados para que tomen las medidas
pertinentes para la defensa de sus derechos.

G. Depuracion y borrado seguro del archivo fisico: Transferir y depurar el archivo
fisico de manera periddica, conforme a los plazos de conservacion y parametros
dispuestos la normativa en materia.

H. Depuracién y borrado seguro del archivo electronico: borrar, de manera segura

y permanente, las bases de datos o parte de ellas que se encuentren en archivo
electronico, en desuso o que hayan cumplido su finalidad o el tiempo de
conservacion dispuesto para el archivo administrativo. Solicitar a Direccién General
de Tecnologias de la Informacién que proporcione un programa para el borrado
integral de la informacién, o en su defecto, reinicio de los equipos 0 medios de
almacenamiento a los valores de origen. Ademas, para la depuracion y borrado
seguro de las bases de datos electrénicas, se debera levantar un acta, signada por
el titular del area y remitirse copia de la misma a la UT.

|. Bitdcora de consulta: establecer una bitdcora como control para registrar el
nombre, cargo, fecha y hora de consulta de la base de datos.

J. Responsable de seguridad: designar un responsable de seguridad para
coordinar y verificar las medidas de seguridad establecidas en el Documento de
Seguridad.
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K. Transferencias: realizar transferencias con las medidas de confidencialidad
necesarias, enviar la informacion en sobre cerrado y con la leyenda de
“confidencial” o en archivos electrénicos encriptados.

b) Medidas de seguridad fisicas

A. Cuidado de los bienes informaticos: Mantener en buen estado el bien
informatico que le haya sido asignado y no abrir los equipos o bien, introducir en
ellos cualquier tipo de instrumento o software que no sean los apropiados para
el trabajo y que no hayan sido validados por la Direccion de Tecnologias de la
Informacién, tampoco alterar el orden de los cables conectados.

B. Prevenir accesos no autorizados: prevenir que el acceso a las bases de datos
o0 a la informacion, asi como a los recursos que las contengan, se realice
unicamente por usuarios identificados y autorizados por el area.

C. No instalar equipos ajenos: Abstenerse de instalar equipos de computo que
no sean propiedad del ITAIH sin permiso de la Direccion de Tecnologias de la
Informacion. Los usuarios que requieran hacer uso de la red interna del ITAIH
deben usar solamente las direcciones IP asignadas por el area administrativa
correspondiente. En caso de requerir conectar un dispositivo de almacenamiento
de informacién (p. ej. USB, disco duro portatil, etcétera) al equipo del usuario,
este debe ser revisado previamente por el antivirus. En el caso de encontrarse
infectado el dispositivo, el usuario debe extraer inmediatamente sin consultar,
modificar o copiar informacion alguna.

D. Traslado de equipos de computo: observar el procedimiento dispuesto por la

Direccion de Administracion, relativo al uso y aprovechamiento de los bienes y
servicios informaticos, para el traslado de equipos de cémputo fuera de las
instalaciones.

Cada usuario sera responsable del resguardo del equipo de cémputo que se le
haya proporcionado para el desempefio de sus funciones, de conformidad con
las necesidades propias del 6rgano de su adscripcidn

E. Archivero con candado: Resguardar las bases de datos en archivo fisico en
un archivero con candado o con llave de seguridad, cuyo acceso solo sera
permitido al personal autorizado.
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F. Candados de seguridad para equipos de computo: fijar con candados de
seguridad los equipos de computo que contengan bases de datos personales.

G. Zona de confidencialidad: definir una zona de confidencialidad en donde se
resguardaran los archivos fisicos o equipos de cémputo que contengan las
bases de datos, cuya finalidad sea limitar el acceso al personal no autorizado,
equipos o aparatos de copiado.

c) Medidas de seguridad técnicas

A. Cuidado de la contrasena personal: abstenerse de compartir contrasenas
personales de la red institucional, las contrasefas, tokens, identificadores o
cualquier mecanismo utilizado para la autenticacion en un recurso informatico.

B. Actualizacion de contrasefias: cambiar las contrasefas cada tres meses por
lo menos, a efecto de evitar robo de identidad. En caso de olvido o sospecha de
divulgacion de una contrasefia o mecanismo de autenticacion, los usuarios
deberan realizar el cambio de los mismos en los sistemas informaticos.

C. Reportar fallas: notificar al area correspondiente cualquier fallo, error,
sospecha, violacion o incumplimiento a las politicas de seguridad de la
informacion.

D. No instalar softwares: abstenerse de descargar en el equipo de cémputo
institucional software y aplicaciones de lugares no seguros o dudosa
procedencia.

E. Contrasefias robustas: construir contrasenas con rol de administrador de
forma robusta, atendiendo a los siguientes criterios: Contar con una longitud
minima de 12 caracteres. Incluir, por lo menos, dos letras mayusculas, dos letras
minusculas, dos simbolos especiales (punto, coma, guion, etcétera) y un
numero; evitar el uso de palabras comunes o datos personales; renovarlas de
manera periddica; las contrasefias no podran repetirse en al menos 10
iteraciones; almacenarlas de forma cifrada y en archivos electronicos distintos
en los que se almacenan datos de aplicaciones.

F. Respaldo de informacion: realizar respaldos de la informacion que resida en
el equipo de computo asignado. La Direccion de Tecnologias de la Informacion,
a solicitud del usuario, asesorara y apoyara a los usuarios en el procedimiento
para considerando las necesidades propias del area.
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IV. Nivelacion de las medidas de seguridad de acuerdo al nivel de riesgo

inherente.

Las medidas de seguridad que deberan adoptarse deben tomar como referencia
el nivel de riesgo inherente de cada dato que conforma el sistema de tratamiento.
Para ello se requiere primeramente llevar a cabo la identificacion de activos.

Identificar activos.

Un activo se define como todo bien o recurso que puede ser necesario para
implementar y mantener una operacion de tratamiento de datos personales en
cualquier etapa de su ciclo de vida.

En este sentido, los activos que tienen valor y requieren resguardarse son los
datos personales, recordando que estos activos conviven con otros activos,
como servicios, aplicaciones (software), equipos (hardwarw), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos.

De este modo podemos identificar dos tipos de activos:

e Activos de informacién. Informacion relativa a los datos personales e
informacion de procesos en los que interviene el flujo de datos
personales, actividades involucradas en el tratamiento de estos.

e Activos de apoyo. En los cuales residen los activos de informacion:
hardware, software, redes y telecomunicaciones o personal, estructura
organizacional, infraestructura adicional.

Para la identificacion de activos se recomienda:

a.  Detectar todos los activos de informacién y de apoyo del sistema de
tratamiento que pueden afectar la confidencialidad, integridad y
disponibilidad de los datos personales en resguardo de su institucion.
Dentro de estos activos podra incluir informacion documentada en papel
o formato electronico, aplicaciones, bases de datos, personal, hardware,
software, infraestructura tecnoldgica, instalaciones y servicios o
procesos externos.

b. Determinar el valor del activo en funcién de los tres principios
fundamentales de seguridad de la informacion: confidencialidad,
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integridad y disponibilidad, aplicandose una escala, por ejemplo, del 1 al
3, donde 1 es el valor mas bajo y 3 el mas alto. Esta valoracion resulta
necesaria para conocer el riesgo inherente de cada dato que conforma
el sistema de tratamiento.

c.  Calcular el valor del activo. Por ejemplo, sumando los valores asignados
a la confidencialidad, integridad y disponibilidad, empleandose los
siguientes rangos para obtener el valor (cualitativo y cuantitativo) final.
En este punto debera identificar el valor de su inventario. Considere que,
si su tratamiento incluye datos sensibles, éstos deberan ser
considerados con el valor mas alto, debido a su naturaleza.

Valor Cualitativo Valor Cuantitativo
Bajo 1-3
Medio 4-6

Tabla 1. Ejemplo de escalas cuantitativas y cualitativas.

Para determinar adecuadamente la valoracion de los activos y su asociacién con
cada principio de seguridad de la informacion, se establecen las siguientes

preguntas:

Confidencialidad Integridad Disponibilidad
¢Qué importancia tendria ¢Qué importancia tendria ¢Qué importancia tendria
el activo si fuera conocido el activo si fuera alterado el activo si no estuviera
por personas o entidades o modificado sin autori disponible o accesible?

no autorizadas? zacion o control?

Una vez establecido el valor por cada propiedad de la seguridad de los datos, debe
obtenerse un valor unico, por ejemplo, sumando los tres valores y estableciendo el
valor cualitativo unico de acuerdo con la tabla.
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EJEMPLO:
3 2 1
Justificacién: La Justificacion: La Justificacion:
divulgacién o alteracién o No tenerlos
conocimiento por | modificacién de | disponibles no
Curriculum Vitae en personas no los datos afecta de modo
papel: autorizadas contenidos importante a la
contiene nombre podrian puede traer operacién del
completo, direccién| traerconsecuen- | .qnsecyencias | sujeto obligado, ;
particular, teléfono| Cias para el titular, | |eoajes para el salvo en 6 Medio
particular, entanto quese | tjtylar, en tanto ocasiones
experiencia laboral,| Podria hacer mal que podria particulares.
historia académica. uso de su alterarse su
informacion historia
personal, pudiendo| 4.3démica o
incluso dafiar su experiencia
integridad. laboral.
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CATALOGO DE MEDIDAS DE SEGURIDAD
[ IMPLEMENTADO |
No. MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | Sl NO | OBSERVACIONES
N Identificacidn y autentificacién de persona autorizada para el tratamiento de datos
personales;
2 Aprobacidn de normativa interna o politicas internas de tratamiento;
3 Implementacién de contrasefias, claves y protocolos de seguridad;
4 Identificacidn de roles y perfiles;
5 Realizacidn de inventario de datos personales, analisis de riesgo v de brecha;
7 Monitoreo y revision periddica de las medidas;
3 Capacitacién de personal;
10 Elaboracidn de procedimientos para dar aviso al personal custodio de los datos personales
sohre la presencia y acceso de personas no autorizadas;
1 Emisién de reglas sobre la introduccidn de equipos de cémputo, accesorios y gadgets, o de
conexion inaldmbrica a dreas restringidas de tratamiento de datos personales;
12 Emision de reglamentacion interna que contemple infracciones y sanciones con relacion al
indebido tratamiento de datos personales;
13 Emisién de reglas para la baja documental en soportes fisicos y electrénicos;
14 Emision de medidas para la prevencion y notificacion de infracciones e incidentes;
15 Emision de reglas de uso sobre dispositivos de almacenamiento externo;
17 Realizacién de pruebas y simulacros;
18 Inclusién de cldusulas o contratos de confidencialidad para el personal laboral;
19 Procedimientos y canales para el ejercicio de derechos ARCO;
20 Procedimientos de disociacién o pseudonimizacidn
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MEDIDAS DE SEGURIDAD FISICAS sl NO 'OBSERVACIONES

1 Proteccién de instalaciones, equipos, soportes o bases de datos personales

utilizacién de candados, cerrojos, cerraduras, tarjetas de identificacidn, dispositivos
2 electrénicos o cualquier otra tecnclogia que impida la libre apertura de puertas, gavetas,
cajones, archiveros, etc

Implementacién de sistemas de vigilancia, alarmas, y de prevencion y proteccién contra

3
siniestros tales como incendios
a Sefialamiento de areas de acceso restringido; aparatos de identificacion por medio de la voz,
iris, huella, ADN, y demas datos biométricos
Resguardo de datos personales a través de infraestructura que garantice condiciones
5 adecuadas de humedad, polve, iluminacidn solar y temperatura y evite el deterioro por
plagas, consumo de alimentos, y otros factores presentes en el entorno
MEDIDAS DE SEGURIDAD TECNICAS Sl NO 'OBSERVACIONES
1 Encriptacién y cifrado de los datos
2 Realizacidn de copias de seguridad, resguardos o backups;
3 Almacenamiento en dos ubicaciones diferentes

4 Atencidn de fallas de equipo electrénico y de cémputo;

5 Indicacién de software autorizado

s Des habilitacién o cancelacién de dispositivos de almacenamiento removible (unidades de
disco flexible, qguemadores de CO/DVD, etc.);

7 Des habilitacidn o cancelacién de puertos de comunicacién (USB, paralelo, serial, etc);

a Des habilitacidn o cancelacién de dispositivos de conexién inaldmbrica (Wi-Fi, Bluetooth,
infrarrojo, etc.);

3 Realizacidn de labores de mantenimiento, preventive y correctivo, de equipos electrdnicos y

de cémputo

10 Brindar soporte técnico de equipos, sistemas, programas de software, etc

1 Instalacién de firewalls, antivirus, watchdogs, mecanismos para evitar la pérdiday
filtracion de datos (data loss prevention)

12 Segregacion de funciones mediante perfiles de acceso

13 Mecanismos de control de acceso

14 Monitorizacién del uso de datos personales

15 implementacién de técnicas de disociacidn o pseudenimizacidn




