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En aquel pueblo vivia una joven llamada Ximena, exploradora apasionada
de la SociaRed, que disfrutaba compartiendo momentos de su vida y
conectdndose con sus amigos a fravés de la red mdgica.
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A pesar de que Privatéon y su red mdgica parecian espacios seguros para

los habitantes, como Ximena, un dia se puso a prueba la privacidad del

pueblo; una sombra oscura llamada Ciberfisgdbn comenzd a merodearles
sin que pudieran anticiparlo.



Ciberfisgdn era un ser malicioso que buscaba obtener informacion
personal de los habitantes de Privaton. Se colaba en las conversaciones,
revisaba perfiles y tfrataba de descubrir secretos de |la vida de la gente del
pueblo para obtener bengficios propios de esta informacion.



en las redes sociales
para niios y adolescentes

Evita que chateen o fengan
contacto con desconocidos.

Utiliza los controles parentales
disponibles en las redes sociales.

Explicales la importancia de
proteger sus datos personales.

Un sabio del pueblo, llamado Sergio Segurito, se dio cuenta de la amenaza
que representaba Ciberfisgén. Convocd a una reunién en la Plaza de la
Privacidad, donde explicé la importancia de proteger los datos personales
en la SociaRed. Le recordd a toda la comunidad que era necesario
trabajar en equipo para mantener segura su informacion.



PARA REFORZAR LA
SEGURIDAD EN REDES SOCIALES

Usa contrasenas Compra solo en
seguras. sitios web seguros.

Revisa las i No abras enlaces
configuraciones externos
de privociddd. e —n :

Ten cuidado con No aceptes
tu vida social en solicitudes a

linea. desconocidos.

Ximena, inspirada por las palabrads de Sergio Segurito, decidio liderar la
campana de concientizacion. Organizd talleres y charlas para ensenar a
los habitantes de Privatdn cémo configurar adecuadamente sus perfiles en
la SociaRed, crear contrasenas mds seguras y tener un mayor cuidado
ante las solicitudes de amistad sospechosas.
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La comunidad privatoniana se unié en defensa de su privacidad.
Las personas crearon hechizos de proteccién para sus perfiles, aprendieron
a reconocer las artimanas de Ciberfisgdn y prometieron cuidarse unas
a ofras.






Con el tiempo, Ciberfisgdn se dio ¢
facil de conquistar. La unién y la
fuertes que sus intentos de infil
desaparecié del pueblo,
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La historia de Privatén s&{()nvirﬁé en un ejemplo para otros pueblos
mdgicos, en donde aprendieron la importancia de proteger la privacidad
y los datos personales en las redes sociales. M



tiempo, la gente de Privaton vive
magia y puede conectarse enla S ora
infrusiones indeseadas.



CONOCE LAS ARTIMANAS DEL CIBERFISGON

RECOMENDACIONES PARA PROTEGER LOS DATOS PERSONALES
Y LA INTIMIDAD DE NINAS, NINOS Y ADOLESCENTES

* Se hace pasar por un nino o nina de tu edad, pero en
realidad es un adulto.

* Te pide fotos o videos, aun sin conocerte. jCuidado!

» Cuando juegas en lineq, te pide tus datos como
nUmero telefénico, direccion o hace preguntas sobre tu
familia.

* Te pide que redlices juegos o dindmicas peligrosas
con tus amigos.

* Te promete ofertas en juegos y solicita datos de
tarjetas de crédito de los adultos a tu alrededor.

"

» Te manda vinculos a pdaginas sospechosas, jciérralas
enseguidal, pueden robarte tus datos.






Riesgos en las redes sociales
para ninos y adolescentes

Evita que chateen o tengan
contacto con desconocidos.
Utiliza los controles parentales
disponibles en las redes sociales.
Explicales la importancia de
proteger sus datos personales.

Cuida la informacién que
comparten tus hijos

SErglic

—

SegUIriro
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Riesgos en las redes sociales
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RECOMENDACIONES

PARA PROTEGER LOS DATOS PERSONALES Y LA
INTIMIDAD DE NINAS, NINOS Y ADOLESCENTES

Madres, padres de familia y Gutores:

* Evita publicar en redes
sociales datos personales
que permitan identificar a
tu hija o hijo y sus
actividades diarias
(nombre completo,
fotografias con uniforme,
ubicaciones, horarios de
escuela o actividades
extraescolares).

* Cuida las imagenes y
videos que comparten
ninas, ninos y adolescentes,
ya que aunque pueden
borrarse de un dispositivo,
una vez que estas son
puestas en la red, son
dificiles (casi imposibles)
de quitar de internet.

* Ten en consideracion que
la edad minima en México
para crear una cuenta en
redes sociales como
Facebook e Instagram es
de 13 anos, por lo que abrir
una cuenta con
infformacioén falsa
constituye una infraccion a
sus Condiciones.

* Da seguimiento a la
actividad de tus hijas e
hijos en redes sociales y la
web, ya sea revisando
directamente su historial de
navegacion o sus cuentas.
Crear una cuenta en
cualquier red social para
seguir a tu hija o hijo y su
circulo de amigos es una
forma de mantenerte al
tanto de su interaccion
social en redes.




RECOMENDACIONES

PARA PROTEGER LOS DATOS PERSONALES Y LA
INTIMIDAD DE NINAS, NINOS Y ADOLESCENTES

DocenbGes y personal escolar:

Promueve una convivencia sana en el
uso de dispositivos moviles dentro del
avla; establece recomendaciones,
como que la toma de fotografias y
videos entre los estudiantes sea siempre
con el consentimiento de los
involucrados, por ejemplo.

Las personas servidoras pUblicas, son
responsables de proteger los datos
personales del alumnado, padres,
madres de familia, tutoras y tutores, que
se encuentren en los documentos de
archivo que produzcan, obtengan o
posean.




fa.‘t?‘ e
> A

"Privatén: Un Hogar Conectado
y Seguro"

En el pueblo de Privatén, la tranquilidad
se ve amenazada por Ciberfisgdn, una
sombra que intenta robar los secretos
de sus habitantes. Con la guia del sabio
Sergio Segurito y la valentia de Ximena,
la comunidad se une para aprender a
proteger su privacidad en la red
mdadgica, la SociaRed.

Una historia que ensena a los ninos la
importancia de cuidar su informacion

personal y mantenerse seguros en el
mundo digital.
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