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CAPITULO |
GENERALIDADES

Articulo 1. El uso del equipo de computo, de la red institucional y de los sistemas de
informacion de la Direccidon de Tecnologias de la Informacién, por cualquier persona
usuaria que requiera el servicio, conlleva a la aceptacion plena de las condiciones
generales y particulares plasmadas en el presente documento en el momento en que el
interesado acceda a dicho servicio. Por lo anterior, esta obligado a cumplir con las
estipulaciones que le correspondan.

Articulo 2. Para efectos de los presentes lineamientos se establecen las siguientes
definiciones:

a) Correo electrénico: Servicio de red que permite a las personas usuarias enviar y
recibir mensajes electronicos.

b) Equipo: Dispositivo electrénico que procesa informacion.

¢) Red de datos: Conjunto de conexiones fisicas y légicas que se utilizan para la
transferencia de datos y compartir informacion.

d) Respaldo: Accidn de grabar en cualquier medio de almacenamiento, la informacién
generada o contenida dentro de los ordenadores, a efecto de poder acceder a la
misma en ocasiones posteriores.

e) Sistema de informacion: Conjunto de elementos que interactuan entre si con el fin
satisfacer las actividades de una institucién.

f) Software: Conjunto de programas de computo, procedimientos, reglas,
documentacion y datos asociados que forman parte de las operaciones de un
sistema de computacion.

g) Persona usuaria: Quien hace uso de los servicios informaticos de la universidad.

h) ITAIH: Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental
y Proteccion de Datos Personales del Estado de Hidalgo.

CAPITULO I
DE LOS EQUIPOS DE COMPUTO
Articulo 3. La Direccion de Tecnologias de la Informacion no se hace responsable por
dafios fisicos en los equipos de computo o por pérdida de informacién, por mal uso, fallas

de energia eléctrica, virus informaticos, robo o extravio de estos.

Articulo 4. La Direccidén de Tecnologias de la Informacién no proporciona refacciones
para equipos que presenten fallas. La persona usuaria debera gestionar la adquisicion de
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dichas piezas ante la Direccion de Administracion y Finanzas mediante los
procedimientos que para tales efectos emita, debiendo llevar en todo momento el
dictamen técnico elaborado por la direccion en mencion.

Articulo 5. Es responsabilidad de la persona usuaria asegurarse que el software con el
que reciba su computadora tenga la licencia de uso correspondiente, ya que se considera
un delito informatico utilizar software no autorizado. Para la verificacion de las licencias
correspondientes contara con el apoyo de la Direccion de Tecnologias de la Informacién.

Articulo 6. Los equipos de computo de caracter personal solo tendran acceso al servicio
de internet y a las impresoras institucionales.

Articulo 7. Para la instalacion de software en los equipos de computo la persona usuaria
debera realizar la solicitud de servicios a la Direccion de Tecnologias de la Informacion, el
cual validara si el software solicitado cuenta con licencia para su instalacion y procedera a
realizar el trabajo, cualquier software que no esté aprobado por la Direccion de
Tecnologias de la Informacién sera removido de la computadora en la que se encuentre
instalado.

Se debera notificar a la Direccion de Tecnologias de la Informacién la existencia y
utilizaciéon de software que sea enviado por parte de cualquier organismo ajeno a al
ITAIH, asi como entregar una breve descripcion de la funcién, requerimientos de
hardware y utilizacion de éste.

Articulo 8. La informacién que reside en el disco duro del equipo de cdmputo es
responsabilidad exclusiva de la persona usuaria, de modo que debera realizar respaldos
periédicamente con el fin de evitar pérdidas de informacion. A su vez la Direccién de
Tecnologias de la Informacion realizara respaldos mensuales correspondientes.

Articulo 9. La persona usuaria debera depurar periddicamente el disco duro para evitar la
acumulacion de informacién que no sea de utilidad. Esta acumulacion de informacién solo
provoca un mal desempefio del equipo tanto en disco duro como en la ejecucion de
programas instalados. El Departamento de la Direccidén de Tecnologias de la Informacién
no realizara respaldo de informacién de caracter personal, pues este servicio esta
restringido al almacenamiento de informacién correspondiente al ITAIH.

Articulo 10. La persona usuaria tiene prohibido utilizar liquidos, comida, cigarrillos
encendidos, o cualquier otro articulo que ponga en riesgo la integridad del equipo de
cémputo.

Articulo 11. La persona usuaria tiene estrictamente prohibido compartir informacion en la

red de datos que no sea de caracter institucional tales como musica, informacion personal,
etc.
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Articulo 12. Es responsabilidad de La persona usuaria asegurarse que el equipo quede
apagado en su totalidad al finalizar la jornada de trabajo, en el caso de los periodos
vacacionales deberan quedar desconectados.

Articulo 13. Los equipos deberan ser utilizados solo por la persona usuaria que tiene
asignada dicho equipo o por personal de su area, no deberan prestar los equipos a
personas ajenas a la institucion.

CAPITULO NI
DEL CORREO ELECTRONICO

Articulo 14. El correo institucional solo debera usarse con fines de trabajo por lo que la
informacion contenida en este debe de ser 100 % institucional. El correo electrénico no
debera usarse para envio masivo de materiales ajenos a los de trabajo institucional o
académicos como cadenas, publicidad y propaganda comercial, politica o social, etcétera.

Articulo 15. Las Direcciones de area del ITAIH tendran derecho a una cuenta de correo
institucional, la cual deberan solicitar a la Direccién de Tecnologias de la Informacion.

Articulo 16. Para reforzar la seguridad de la informacién del correo, la persona usuaria
conforme a su criterio debera hacer respaldos de su informacién, dependiendo de la
importancia y frecuencia de modificacion de esta.

Articulo 17. La persona usuaria debera reportar a la Direccion de Tecnologias de la
Informacién cuando la cuenta de correo asignada no funcione, con el fin de que sea
verificada y reparada.

Articulo 18. La persona usuaria debera solicitar apoyo a la Direccién de Tecnologias de
la Informacién ante cualquier duda en el manejo de los recursos del correo institucional.

Articulo 19. La persona usuaria no debera abrir mensajes de correo electronico cuyo
remitente sea desconocido, pues puede tratarse de un virus informatico.

Articulo 20. La Direccién de Tecnologias de la Informacion no se hara responsable por
pérdida de informacién de los correos.

CAPITULO IV
DE LA RED DE DATOS

Articulo 21. La persona usuaria que necesite acceso a la red de datos cableada debera

solicitar autorizacion la Direccion de Tecnologias de la Informacion mediante una orden
de servicio.
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El equipo de computo que forma parte de la red de datos institucional no debera tener
instalado software malicioso de conexion punto a punto o catalogado como Sniffer, proxys
etc., en virtud de que comprometen la integridad y seguridad de esta.

Articulo 22. El equipo de computo debera contar con dispositivos de conectividad como
tarjetas de red y adaptadores.

Articulo 23. La persona usuaria no debera desconectar de la red de datos equipos en uso
de la institucion, para conectar su equipo personal.

Articulo 24. El servicio de red local estara sujeto a disponibilidad de la infraestructura de
la red.

Articulo 25. El servicio de internet se proporcionara al personal del Instituto; en caso de
requerir el servicio para personas externas el area solicitante debera realizar la solicitud
con 24 horas de anticipacion a la Direccion de Tecnologias de la Informacion con el fin de
dar respuesta en tiempo y forma.

Articulo 26. Queda estrictamente prohibido que las personas usuarias modifiquen
configuraciones, alteren la funcionalidad y traten de acceder a otros equipos ajenos a los
de su area mediante la red de voz y datos del instituto, el personal que sea sorprendido
se reportara al Organo Interno de Control, para la aplicacion de la sancién que
corresponda. El personal de la Direccion de Tecnologias de la Informacion es el unico
autorizado para realizar configuraciones en dicha red.

CAPITULO V
DE LA ADQUISICION DE EQUIPOS Y SOFTWARE

Articulo 27. La autorizacion de adquisicion de equipos de computo y software en
términos presupuestales corresponde a la Direccion de Administracion y Finanzas, previa
autorizacion del Consejo General.

Articulo 28. Con el fin de prever que la adquisicidn de equipos y bienes informaticos del
ITAH sean los adecuados para satisfacer las necesidades de la persona usuaria o area
solicitante, las especificaciones técnicas deberan de ser proporcionadas por la Direccion
de Tecnologias de la Informacion.

Articulo 29. La Direccion de Tecnologias de la Informacidon debera emitir las
especificaciones técnicas tomando como base realizar un mercadeo en diversos sitios de
internet, con el fin de conocer precios, modelos vigentes disponibles y alternativas que
manejan diversas marcas.
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Articulo 30. Para la adquisicion de software, las areas administrativas deberan de
solicitar el visto bueno a la Direccién de Tecnologias de la Informacién con el fin de
evaluar la compatibilidad y disponibilidad del hardware donde sera instalado.

Articulo 31. Las especificaciones técnicas deberan ser enviadas a la Direccion de
Administracion y Finanzas para que este realice las gestiones pertinentes para su
adquisicion.

Articulo 32. Para que un equipo sea considerado como obsoleto debera tener cuatro (4)
afos de antigledad, no significando esto que dicho equipo no sea funcional para algunas
de las areas de la institucion.

CAPITULO VI
DE LOS SISTEMAS DE INFORMACION

Articulo 33. Los sistemas de informacion, incluyendo los programas, bases de datos,
aplicaciones, codigo fuente y archivos, son propiedad del ITAIH, por lo que, ninguna
persona de la institucion o externa (quien provea) debera poseer informacion de esta
indole sin plena autorizacion.

En todo momento los documentos generados o contenidos en los sistemas de informacién
seran propiedad del instituto.

Articulo 34. Los sistemas de informacion sélo podran ser utilizados por personal
debidamente autorizado. Sera responsabilidad de cada area definir las tareas que
conllevan el acceso a tal herramienta. El uso de tales recursos constituye un privilegio
otorgado con el propdsito de agilizar los trabajos del instituto y no es un derecho.

Es responsabilidad de las personas usuarias conservar su cuenta de usuaria o usuario y
contrasena para uso de los sistemas de informacion, ya que la la Direccion de
Tecnologias de la Informacion no se hace responsable del mal uso que se le otorgue a
dichas cuentas y contrasefas.

Articulo 35. La informacion desarrollada, transmitida o almacenada en los sistemas de
informacion es propiedad del ITAIH y se utilizara solo con fines institucionales. La
divulgacion de tal informacion sin autorizacion esta estrictamente prohibida. La alteracién
fraudulenta de cualquier informacion o documento en formato electréonico conllevara a las
sanciones aplicables de documentos publicos y ley de proteccion de datos personales.

Articulo 36. Las personas usuarias y el personal adscrito a la Direccion de Tecnologias
de la Informacion estan obligadas a respetar los derechos de propiedad intelectual de el
instituto, de lo contrario, se haran acreedoras a las sanciones legales que para estos
casos procedan.
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Articulo 37. El acceso a informacién o a una cuenta ajena sin autorizacion, obtenido
mediante la modificacion de privilegios de acceso o la interceptacion de informacion en
cualquier otra manera esta prohibido, por lo que, tal conducta se sancionara conforme a la
normatividad vigente.

Articulo 38. Las personas usuarias de los sistemas de informacién deberan de cumplir con
todas las normas de uso y las relativas a la seguridad de la informacién.

Articulo 39. Las areas que presenten alguna necesidad de sistematizacién o mejora de
procesos deberan de realizar su solicitud mediante oficio a la Direccion de Tecnologias
de la Informacién.

CAPITULO VI
DE LOS PLANES DE CONTINGENCIA

Articulo 40. Con el fin de prevenir pérdida de informacion dentro del SITE, la Direccion
de Tecnologias de la Informacién es responsable de realizar los respaldos periédicamente
de la base de datos y de los sistemas informaticos institucionales, asi como de la pagina
web acorde con el plan de respaldos.

Articulo 41. Con el fin de prevenir pérdida de informacion, la Direccién de Tecnologias
de la Informacion es responsable de realizar el respaldo de la informacién
correspondiente de los equipos de las diversas areas administrativas acorde con el plan
de respaldo de informacion.

CAPITULO VIII
DEL SOPORTE TECNICO

Articulo 42. El Soporte Técnico sera proporcionado por el personal de la Direccién de
Tecnologias de la Informacion, a través de la hoja se servicios y solicitud via telefénica: El
usuario debera solicitar el soporte en cualquiera de los siguientes casos:

|. Mantenimiento preventivo y correctivo del equipo informatico;

Il. Levantamiento permanente de inventarios;

[ll. Actualizacién de resguardos de equipo informatico;

IV. Instalacién, configuracion y actualizacion de antivirus, sistema operativo, aplicaciones
y Software especifico;

V. Asesoria para generar respaldos y uso general de aplicaciones;

VI. Configuracién de redes locales; y

VII. Administracion o actualizacién del portal Web de su Unidad Administrativa.

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 771719 5601, 771719 3622y 800 700 4678

www.itaih.org.mx instaccesohidalgo@itaih.org.mx




©= -

® [ ]

I ta I h Instituto de Transparencia, Acceso a la Informacion Pablica Gubernamental

y Proteccion de Datos Personales del Estado de Hidalgo
S

Articulo 43. La Direccidén de Tecnologias de la Informacion debera ejecutar el plan de
mantenimiento preventivo anualmente de hardware y software a los equipos de cémputo
de las diversas unidades administrativas.

CAPITULO IX
DE LA BAJA DE EQUIPOS

Articulo 44. La Direccion de Administracion y Finanzas enviara a la Direccion de
Tecnologias de la Informacion la relacion equipos que seran dados de baja.

Articulo 45. El personal de la Direccion de Tecnologias de la Informacién revisara los
equipos y a su vez emitira un dictamen técnico el cual contendra los siguiente:

Marca y modelo del equipo.

Numero de inventario.

Diagnostico de la problematica presentada.
Fotografia del equipo.

Articulo 45. El dictamen técnico sera enviado a la Direccion de Administracion y Finanzas,
junto con los equipos para que pueda iniciar las gestiones pertinentes para su baja.
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